
PASSWO
RD

C
O

N
T

E
N

T
S

高
等
教
育
機
関
の
サ
イ
バ
ー
攻
撃
耐
性
の
向
上

―

大
学
間
連
携
に
基
づ
く
情
報
セ
キ
ュ
リ
テ
ィ

　
体
制
の
基
盤
構
築―

高
倉 

弘
喜

国
立
情
報
学
研
究
所
教
授
・

ス
ト
ラ
テ
ジ
ッ
ク
サ
イ
バ
ー
レ
ジ
リ
エ
ン
ス

研
究
開
発
セ
ン
タ
ー
長

先
行
者
で
あ
る
が
故
の
脆
弱
性
への
対
応

土
屋 

大
洋

学
校
法
人
慶
應
義
塾
常
任
理
事

　
グ
ロ
ー
バ
ル
な
ネ
ッ
ト
ワ
ー
ク
社
会
の
加
速
は
、時
間・距
離
と

いっ
た
物
理
的
制
約
の
壁
を
越
え
て
世
界
中
の
あ
ら
ゆ
る
人
々
と
の

コ
ミュニ
ケ
ー
ション
や
情
報
共
有
を
可
能
に
し
、膨
大
な
デ
ー
タ
管

理
の
利
便
性
と
い
う
面
に
お
い
て
も
私
た
ち
に
多
く
の
恩
恵
を
も
た

ら
し
た
。そ
の
一
方
で
、大
学
等
の
教
育・研
究
機
関
は
、日
常
的
に

世
界
か
ら
の
サ
イ
バ
ー
攻
撃
の
脅
威
に
晒
さ
れ
て
お
り
、昨
今
は
ウ

イ
ル
ス
感
染
や
デ
ー
タ
改
ざ
ん
、情
報
漏
洩
等
の
サ
イ
バ
ー
イ
ン
シ

デ
ン
ト
が
増
加
す
る
な
ど
、世
界
中
の
人
々
が
容
易
に
ネ
ッ
ト
ワ
ー

ク
に
ア
ク
セ
ス
で
き
る
社
会
環
境
で
あ
る
が
故
に
発
生
す
る
課
題
に

直
面
し
て
い
る
。わ
が
国
で
は
、サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
に
関
す
る

施
策
を
総
合
的
か
つ
効
率
的
に
推
進
す
る
た
め
、２
０
１
５
年
１
月

に
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
基
本
法
が
施
行
さ
れ
、官
民
が
連
携
し

て
情
報
資
産
を
守
る
た
め
の
対
応
を
進
め
て
き
た
。

特 集 Specia
l fea

ture

Cyber   Secur ity
大
学
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
現
状
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シ
ー
サ
ー
ト
の
設
立
と
セ
キュリ
テ
ィ
強
化

―

東
京
電
機
大
学
に
お
け
る
取
り
組
み
事
例―

高
橋 

陽
子

東
京
電
機
大
学
総
合
メ
デ
ィ
ア
セ
ン
タ
ー
事
務
部
長

Ｔ
Ｄ
Ｕ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ 

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
長

組
織
と
し
て
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
教
育

岡
村 

耕
二

九
州
大
学
サ
イ
バ
ー
セ
キュリ
テ
ィ
セ
ン
タ
ー
長

大
学
に
お
け
る
情
報
セ
キ
ュ
リ
テ
ィ
対
策
と

Ｋ
Ｉ
Ｎ
Ｄ
Ａ
Ｉ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
の

体
制
及
び
活
動
に
つ
い
て

池
田 

勝

学
校
法
人
近
畿
大
学

経
営
戦
略
本
部
デ
ジ
タ
ル
戦
略
室
長

変
化
す
る
修
学
環
境
と
セ
キ
ュ
リ
テ
ィ

中
嶋 

卓
雄

東
海
大
学
学
長
補
佐（
情
報
統
括
担
当
）

　
企
業
組
織
で
は
、情
報
関
連
を
管
理
す
る
専
門
部
署
に
よ
って

組
織
的
な
情
報
セ
キュリ
テ
ィ
に
つ
い
て
一
定
の
ガ
バ
ナ
ン
ス
を
効
か

せ
る
こ
と
が
可
能
で
あ
る
も
の
の
、大
学
等
の
教
育・研
究
機
関
は
、

研
究
を
目
的
と
し
て
国
内
外
を
問
わ
ず
、多
方
面
か
ら
の
ア
ク
セ
ス

が
多
い
特
殊
性
や
研
究
者
の
自
主
性
を
尊
重
す
る
風
潮
も
あ
り
、

組
織
に
とって
統
一
的
な
情
報
セ
キュリ
テ
ィマ
ネ
ジ
メ
ン
ト
が
難
し

い
一
面
を
も
つ
の
で
は
な
い
だ
ろ
う
か
。年
々
高
度
化
す
る
情
報

通
信
機
器
への
サ
イ
バ
ー
攻
撃
に
対
し
て
、大
学
は
保
有
す
る
情
報

資
産
を
守
る
た
め
に
ど
の
よ
う
な
情
報
管
理
や
体
制
整
備
を
行
って

い
か
な
け
れ
ば
な
ら
な
い
の
か
。本
特
集
で
は
、大
学
に
お
け
る
組
織

体
制
を
紹
介
す
る
と
と
も
に
、教
育
啓
発
を
通
じ
た
サ
イ
バ
ー

セ
キュリ
テ
ィ
人
材
育
成
の
取
り
組
み
等
を
共
有
し
、社
会
的
責
務

を
担
う
大
学
の
サ
イ
バ
ー
セ
キ
ュリ
テ
ィ
の
現
状
と
対
応
を
社
会
に

示
す
機
会
と
し
た
い
。

Cyber   Secur ity
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大学のサイバーセキュリティの現状

は
じ
め
に

従
来
の
生
活
環
境
で
あ
る
フ
ィ
ジ
カ
ル
空
間
と
イ
ン
タ
ー
ネッ
ト
な

ど
に
代
表
さ
れ
る
サ
イ
バ
ー
空
間
の
融
合
が
進
みつつ
あ
る
現
在
、従

来
フ
ィ
ジ
カ
ル
空
間
で
起
き
て
い
た
諸
問
題
が
サ
イ
バ
ー
空
間
で
も

生
じ
る
よ
う
に
なって
き
た
。例
え
ば
、サ
イ
バ
ー
攻
撃
は
単
な
る
技

術
力
を
誇
示
す
る
愉
快
犯
的
な
も
の
か
ら
攻
撃
で
利
益
を
得
よ
う

と
す
る
犯
罪
ビ
ジ
ネ
スへ
移
行
し
て
い
る
。ビ
ジ
ネ
ス
化
す
れ
ば
新
た

な
攻
撃
手
法
への
投
資
が
活
発
に
な
る
の
は
当
然
で
、今
や
数
年
前

の
対
策
手
法
で
は
太
刀
打
ち
で
き
な
い
ほ
ど
巧
妙
に
なって
い
る
。

例
え
ば
、イ
ン
タ
ー
ネ
ッ
ト
に
直
結
さ
れ
た
情
報
機
器
に
攻
撃
が

着
弾
し
て
も
何
事
も
起
こ
ら
な
い
の
に
、着
弾
情
報
の
転
送
先
で
あ

る
後
方
機
器
の
脆
弱
性
を
突
い
て
被
害
を
生
じ
さ
せ
る
攻
撃
も
登

場
し
て
い
る
。多
く
の
組
織
で
は
後
方
機
器
は
外
部
への
接
続
は
で
き

る
が
外
部
か
ら
は
接
続
で
き
な
い
の
で
、電
子
メ
ー
ル
を
除
け
ば
サ
イ

バ
ー
攻
撃
が
及
ば
な
い
の
が
こ
れ
ま
で
の
常
識
で
あった
。

ま
た
、通
信
盗
聴
や
デ
ー
タ
改
ざ
ん
の
対
策
と
し
て
一
般
的
と

な
っ
た
暗
号
通
信
や
フ
ァ
イ
ル
暗
号
化
に
よ
り
、か
え
って
セ
キ
ュリ

テ
ィ
監
視
が
困
難
に
なっ
た
。﹇
表
１
﹈は
本
稿
で
取
り
上
げ
るN

II-
Security O

peration Collaboration Services

（
Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ
）で
分
析
し
た
あ
る
１
日
の
ア
プ
リ
ケ
ー
ション
の
比
率
を

示
し
て
い
る
。こ
の
内
、w

eb-brow
sing

の
よ
う
な
平
文
通
信
で

も
通
信
中
で
交
換
さ
れ
る
デ
ー
タ
本
体（
ファ
イ
ル
）は
暗
号
化
さ
れ

て
い
る
場
合
も
珍
し
く
な
い
。明
ら
か
に
平
文
通
信
か
つ
通
信
中
の

デ
ー
タ
本
体
も
暗
号
化
さ
れ
て
い
な
い
も
の
は
ｄｎｓ
だ
け
で
あ
る
。

ま
た
、incom

plete

、unknow
n-tcp

やunknow
n-udp

も
大
部
分
は
ア
プ
リ
ケ
ー
シ
ョン
の
識
別
が
で
き
な
かっ
た
暗
号
通

信
で
あ
る
。日
に
よって
多
少
の
差
は
あ
る
が
、Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ
が

観
測
し
て
い
る
通
信
の
80
〜
90
％
は
何
ら
か
の
暗
号
を
使
用
し
て
い

る
。さ
ら
に
木
を
隠
す
に
は
森
の
中
と
言
わ
れ
る
通
り
、サ
イ
バ
ー
攻

高
等
教
育
機
関
の

サ
イ
バ
ー
攻
撃
耐
性
の
向
上

―
大
学
間
連
携
に
基
づ
く

　
情
報
セ
キ
ュ
リ
テ
ィ
体
制
の
基
盤
構
築
―

高
倉 

弘
喜

国
立
情
報
学
研
究
所
教
授
・

ス
ト
ラ
テ
ジ
ッ
ク
サ
イ
バ
ー
レ
ジ
リ
エ
ン
ス

研
究
開
発
セ
ン
タ
ー
長
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撃
で
使
用
さ
れ
る
通
信
も
一
般
的
な
暗
号
方
式
を
採
用
し
て
い
る
。

こ
の
よ
う
な
環
境
の
変
化
に
よ
り
、大
学
と
イ
ン
タ
ー
ネ
ッ
ト
の

接
続
点
を
監
視
す
る
だ
け
で
は
、被
害
を
生
じ
た
後
方
機
器
か
ら

外
部
への
通
信
を
検
知
し
た
と
し
て
も
、そ
の
原
因
と
な
っ
た
攻
撃

を
特
定
す
る
の
は
難
し
く
なっ
た
。新
た
な
対
策
の
導
入
と
そ
れ
を

使
い
こ
な
す
高
度
な
人
材
の
確
保
が
喫
緊
の
課
題
で
は
あ
る
が
、

そ
の
よ
う
な
人
材
が
居
な
け
れ
ば
有
効
な
対
策
を
導
入
で
き
な
い

し
、そ
の
よ
う
な
対
策
が
な
け
れ
ば
人
材
は
育
た
な
い〝
鶏
と
卵
〞

の
状
態
に
陥
って
い
る
大
学
は
多
い
。

� 

Ｎ
Ｉ
Ｉ
-Ｓ
Ｏ
Ｃ
Ｓ
の
発
足

本
問
題
の
解
決
策
の
一
つ
と
し
て
、国
立
情
報
学
研
究
所（
Ｎ
Ｉ

Ｉ
）で
は
２
０
１
５
年
度
の
概
算
要
求
を
経
て
、２
０
１
６
年
度
よ

り
国
立
大
学
法
人
等
に
対
す
る「
大
学
間
連
携
に
基
づ
く
情
報
セ

キ
ュ
リ
テ
ィ
体
制
の
基
盤
構
築（
Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ
）」事
業
を
開

始
し
た
。２
０
２
２
年
４
月
の
時
点
で
約
１
０
０
の
国
立
大
学
法

人
等
が
本
事
業
に
参
加
し
て
い
る
。

﹇
図
１
﹈に
Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ
の
観
測
体
制
の
概
要
を
示
す
。過
度

の
観
測
を
回
避
す
る
た
め
、お
よ
び
、観
測
シ
ス
テ
ム
のコス
ト
増
を
抑

え
る
た
め
、平
常
時
は
外
部
観
測
セ
ン
サ
ー
群
で
警
報
や
通
信
の
発

生
傾
向
の
把
握
だ
け
に
留
め
て
い
る
。外
部
観
測
で
不
審
な
通
信
を

察
知
す
る
と
、当
該
通
信
と
の
関
連
性
が
推
測
さ
れ
る
Ｓ
Ｉ
Ｎ
Ｅ
Ｔ

内
の
通
信
を
内
部
観
測
セ
ン
サ
ー
群
で
精
査
す
る
多
段
構
成
を
採

用
し
て
い
る
。こ
れ
に
よ
り
被
害
を
受
け
た
機
器
が
Ｓ
Ｉ
Ｎ
Ｅ
Ｔ
に

接
続
さ
れ
た
他
学
を
攻
撃
す
る
か
否
か
の
状
況
も
把
握
で
き
る
。

な
お
、Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ
の
大
原
則
と
し
て
、Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ

の
担
当
は
大
学
の
許
可
な
く
通
信
の
内
容
を
目
視
確
認
す
る
こ
と

は
で
き
な
い
。平
文
通
信
の
場
合
、各
セ
ン
サ
ー
群
は
検
知
の
根
拠

と
な
っ
た
部
分
の
み
を
警
報
に
付
随
し
た
情
報
と
し
て
記
録
す
る

［表 1］アプリケーションの種別例
(*) コンテンツが暗号化されている場合もある

アプリケーション 比率 通信路の暗号化
incomplete 39.46% 不明

ssl 18.41% 有り
unknown-tcp 8.56% 不明

quic 6.48% 有り
non-syn-tcp 5.03% 不明

insufficient-data 4.93% 不明
dns 3.89% 無し

google-base 3.79% 有り
web-browsing 2.84% 無し (*)
icloud-base 1.08% 有り

outlook-web-online 0.84% 有り
unknown-udp 0.75% 不明
apple-maps 0.62% 有り
ocsp 0.58% 有り

sharepoint-online 0.56% 有り
twitter-base 0.51% 有り
ms-update 0.44% 有り
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大学のサイバーセキュリティの現状

が
、こ
の
情
報
は
ポ
ー
タ
ル
サ
イ
ト
に
保
存
さ
れ
る
際
に
暗
号
化
さ

れ
て
お
り
、大
学
の
許
可
な
し
に
は
復
号
で
き
な
い
仕
組
み
を
導
入

し
て
い
る
。一
方
、観
測
対
象
の
大
部
分
を
占
め
る
暗
号
通
信
は
内

容
を
保
存
す
る
こ
と
は
な
い
。い
ず
れ
に
せ
よ
、Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ
の

正
式
運
用
後
、大
学
の
許
可
を
得
て
平
文
通
信
を
復
号
・
目
視
確

認
し
た
こ
と
は
な
い
。

通
信
の
内
容
を
見
る
こ
と
な
く
サ
イ
バ
ー
攻
撃
の
存
在
を
察
知

す
る
た
め
、Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ
で
は
警
報
や
通
信
の
挙
動
分
析
で
不

審
な
通
信
を
炙
り
出
す
手
法
を
導
入
し
て
い
る﹇
図
２
﹈。


�����
	���


�����
	���

����#��

�&*$�9�� � "��

('�)

���
������
��

	
���

%�+,-
36:481

��!�

��5/72

������
��

���

��

�
	���
��

���4

������
��

���

��

�
	���
��

,%
71
'5
/&-!

+"�.#�

	

�

������

����������"�
�$�,%�*(

�	
�

���4

�������
RenewalNew

��
	

�������
�
�	�

�

����������
��

���

�	���

) 

��������0623

�	
�

�	
�
	
�


	
�

［図 2］分析の流れ

［図 1］NII-SOCSの観測体制
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⑴ 

簡
易
分
析

簡
易
分
析
で
は
、警
報
や
通
信
の
発
生
パ
タ
ー
ン
の
変
異
、前
述

し
たunknow

n

と
な
る
通
信
の
急
増
な
ど
の
変
化
点
分
析
や
機

械
学
習
、各
連
携
先
か
ら
提
供
さ
れ
る
情
報
、Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ

担
当
者
が
調
査
研
究
で
得
た
情
報
に
よ
る
分
析
で
警
戒
す
べ
き
警

報
・
通
信
を
絞
り
込
む
。こ
こ
で
使
用
す
る
分
析
技
術
は
Ｎ
Ｉ
Ｉ

ス
ト
ラ
テ
ジ
ッ
ク
サ
イ
バ
ー
レ
ジ
リ
エ
ン
ス
研
究
開
発
セ
ン
タ
ー
の

研
究
成
果
を
適
用
す
る
こ
と
で
実
現
し
て
い
る
。

⑵ 

脅
威
イ
ン
テ
リ
ジ
ェ
ン
ス（Threat Intelligence

）と
の
照
合

脅
威
イ
ン
テ
リ
ジェン
ス
と
の
照
合
で
は
、Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ
が
契

約
し
て
い
る
複
数
の
イ
ン
テ
リ
ジェン
ス
を
検
索
し
、攻
撃
グ
ル
ー
プ

の
特
定
、そ
の
攻
撃
が
始
まっ
た
時
期
、狙
って
い
る
情
報
の
推
定
な

ど
に
よ
り
リ
ス
ク
の
度
合
い
を
求
め
、さ
ら
な
る
絞
り
込
み
を
行
う
。

⑶ O
pen Source

イ
ン
テ
リ
ジ
ェ
ン
ス（
Ｏ
Ｓ
Ｉ
Ｎ
Ｔ
）と
の
照
合

Ｏ
Ｓ
Ｉ
Ｎ
Ｔ
と
の
照
合
で
は
、脅
威
イ
ン
テ
リ
ジェン
ス
と
の
差
分

を
把
握
し
て
い
る
。Ｏ
Ｓ
Ｉ
Ｎ
Ｔ
で
は
把
握
し
に
く
い
国
家
関
与
が
疑

わ
れ
る
活
動
や
水
面
化
で
進
行
す
る
活
動
な
ど
を
洗
い
出
す
。つ
ま
り

Ｏ
Ｓ
Ｉ
Ｎ
Ｔ
が
存
在
し
な
い
高
度
かつ
最
新
の
攻
撃
を
炙
り
出
す
。

⑷ 

自
動
フ
ィ
ル
タ

最
後
に
、各
大
学
へ
の
過
剰
通
知
と
な
ら
な
い
よ
う
、Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ
担
当
の
知
見
に
基
づ
く
フ
ィ
ル
タ
リ
ン
グ
を
経
て
該
当
す

る
大
学
へ
通
知
し
て
い
る
。な
お
、簡
易
分
析
の
際
に
さ
ら
な
る
調
査

が
必
要
な
場
合
は
、専
門
の
調
査
企
業
に
攻
撃
者
の
背
景
や
意
図
、

攻
撃
対
象
の
推
定
、攻
撃
者
グ
ル
ー
プ
で
交
換
さ
れ
る
情
報
の
調
査

を
委
託
し
て
い
る
。以
上
の
分
析
に
よ
り
、１
日
平
均
４
億
件
の
不

審
な
警
報
や
通
信
を
30
件
程
度
に
絞
り
込
み
、Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ
の

参
加
機
関
に
通
知
し
て
い
る
。

さ
ら
に
、Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ
は
、大
学
が
提
出
す
る
調
査
報
告
か
ら

機
関
名
な
ど
を
特
定
す
る
情
報
を
削
除
し
、さ
ま
ざ
ま
な
分
析
情

報
を
付
加
し
て
参
加
機
関
に
提
供
す
る
情
報
共
有
分
析
セ
ン
タ
ー

（
Ｉ
Ｓ
Ａ
Ｃ
）の
役
割
も
担
って
い
る
。

� 

Ｎ
Ｉ
Ｉ
-Ｓ
Ｏ
Ｃ
Ｓ
を
通
じ
た
人
材
育
成

Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ
の
目
的
は
前
述
の
観
測
体
制
の
整
備
に
留
ま

ら
な
い
。こ
の
体
制
を
通
じ
て
、高
度
な
サ
イ
バ
ー
セ
キ
ュリ
テ
ィ
技

術
と
組
織
運
営
能
力
を
兼
ね
備
え
た
人
材
を
育
成
す
る
こ
と
、サ
イ

バ
ー
セ
キュリ
テ
ィ
研
究
の
促
進
に
寄
与
す
る
こ
と
も
目
的
で
あ
る
。

人
材
育
成
の
観
点
か
ら
は
、サ
イ
バ
ー
セ
キュリ
テ
ィ
の
最
前
線
で

戦
って
い
る
担
当
者
の
キ
ャ
リ
ア
パ
ス
と
し
て
、将
来
も
技
術
職
を
続
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け
る
者
と
管
理
職
に
進
む
者
に
分
か
れ
る
と
想
定
し
た
育
成
プ
ロ
グ

ラ
ム
を
提
供
し
て
い
る
。

技
術
職
に
進
む
場
合
、常
に
最
新
技
術
を
習
得
し
続
け
る
必
要

が
あ
る
。サ
イ
バ
ー
攻
撃
手
法
の
巧
妙
化
に
追
従
し
て
対
策
技
術

は
日
々
進
歩
し
て
お
り
、Ａ
Ｉ
な
ど
に
よ
る
自
動
分
析
や
自
動
防
御

と
いっ
た
新
た
な
手
法
が
開
発
さ
れ
て
い
る
。近
い
将
来
、Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ
に
お
け
る
分
析
作
業
や
大
学
で
の
初
動
対
応
の
大
部
分

は
自
動
化
さ
れ
る
と
す
れ
ば
、サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
担
当
者
の

仕
事
は
自
動
技
術
を
活
用
し
つつ
安
全
な
サ
イ
バ
ー
空
間
を
維
持

す
る
こ
と
に
移
行
す
る
と
考
え
ら
れ
る
。そ
こ
で
、Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ

の
機
能
を
そ
の
よ
う
な
次
世
代
技
術
と
見
立
て
、実
際
の
攻
撃
通
知

に
よ
る
Ｏ
Ｊ
Ｔ
環
境
を
提
供
し
て
い
る
。

 一
方
、管
理
職
に
つ
い
て
は
、最
新
技
術
の
概
要
を
理
解
す
る
と

同
時
に
組
織
運
営
の
知
識
も
兼
ね
備
え
た
人
材
が
必
要
と
な
る
。

こ
の
た
め
Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ
で
は
、サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
管
理

能
力
の
向
上
を
目
的
と
し
、実
際
に
国
内
外
で
発
生
し
た
サ
イ

バ
ー
攻
撃
の
実
例
を
元
に
シ
ナ
リ
オ
化
し
た
机
上
演
習
も
提
供
し

て
い
る
。本
演
習
で
は
以
下
の
よ
う
な
課
題
を
繰
り
返
し
か
つ
矢

継
ぎ
早
に
提
示
す
る
。

●
攻
撃
は
自
組
織
で
解
決
で
き
る
か
？
そ
れ
と
も
専
門
組
織
の
応

援
を
必
要
と
す
る
か
？

●
被
害
発
生
箇
所
の
特
定
は
で
き
る
か
？
被
害
規
模
は
把
握
で
き

る
か
？ 

●
被
害
は
大
学
運
営
の
他
の
部
分
に
拡
大
す
る
か
？

●
被
害
拡
大
防
止
の
た
め
情
報
シ
ス
テ
ム
を
停
止
す
べ
き
か
？ 

●
運
用
継
続
と
判
断
す
る
場
合
、被
害
緩
和
の
た
め
の
ダ
メ
ー
ジ

コ
ン
ト
ロ
ー
ル
は
で
き
る
の
か
？

●
情
報
シ
ス
テ
ム
停
止
や
ダ
メ
ー
ジ
コ
ン
ロ
ー
ル
に
伴
い
、デ
グ
レ
ー

ション
す
る
大
学
の
機
能
は
あ
る
か
？

●
右
記
判
断
の
根
拠
と
な
っ
た
報
告
に
誤
報
や
虚
偽
が
見
つ
か
っ

た
場
合
の
作
戦
変
更
は
あ
る
の
か
？

ま
た
研
究
支
援
と
し
て
、最
近
の
デ
ー
タ
改
ざ
ん
な
ど
の
増

加
を
受
け
て
、必
須
と
な
り
つ
つ
あ
る
研
究
公
正
の
た
め
研
究
証

跡
を
記
録
し
た
研
究
デ
ー
タ
の
提
供
を
始
め
て
い
る
。実
用
的

な
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
研
究
の
た
め
に
は
、現
実
か
つ
最
新
の

サ
イ
バ
ー
攻
撃
デ
ー
タ
を
扱
わ
ざ
る
を
得
な
い
。一
方
、本
当
の
サ

イ
バ
ー
攻
撃
に
よ
り
得
ら
れ
た
デ
ー
タ
で
あ
る
場
合
、オ
リ
ジ
ナ
ル

デ
ー
タ
の
公
開
を
行
う
こ
と
は
難
し
い
。こ
の
相
反
す
る
条
件
を

満
た
す
研
究
デ
ー
タ
管
理
の
整
備
が
急
務
と
なって
い
る
。

そ
こ
で
Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ
で
は
、実
際
の
最
新
サ
イ
バ
ー
攻
撃
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情
報
と
し
て
、マ
ル
ウ
ェア
デ
ー
タ
と
匿
名
化
・
統
計
化
さ
れ
た
ト

ラ
フ
ィッ
ク
デ
ー
タ
の
２
種
類
の
研
究
デ
ー
タ
を
Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ

参
加
機
関
の
研
究
者
に
提
供
し
て
い
る
。マ
ル
ウェア
デ
ー
タ
に
つ
い

て
は
ファ
イ
ル
本
体
だ
け
で
な
く
、取
得
日
時
と
ハッ
シュ
値
な
ど
の

情
報
を
研
究
証
跡
と
し
て
保
存
し
、必
要
が
あ
れ
ば
提
示
で
き
る

よ
う
に
な
って
い
る
。一
方
、ト
ラ
フ
ィッ
ク
デ
ー
タ
に
つ
い
て
は
、通

信
の
秘
密
の
保
護
の
観
点
か
ら
オ
リ
ジ
ナ
ル
デ
ー
タ
を
匿
名
化
・

統
計
化
処
理
後
に
破
棄
し
て
い
る
。こ
の
た
め
厳
密
な
証
跡
と
は

な
ら
な
い
が
、処
理
に
使
用
し
た
プ
ロ
グ
ラ
ム
と
処
理
パ
ラ
メ
ー
タ
、

Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ
の
セ
ン
サ
ー
群
が
発
し
た
警
報
な
ど
を
研
究

証
跡
と
し
て
保
存
し
て
い
る
。

� 

大
学
に
期
待
す
る
こ
と

暗
号
通
信
の
比
率
増
大
、新
た
な
ネ
ッ
ト
ワ
ー
ク
構
成
技
術
の

登
場
、新
型
コロ
ナ
禍
を
契
機
と
す
る
新
た
な
生
活
様
式
の
普
及
、

フ
ィ
ジ
カ
ル
空
間
と
サ
イ
バ
ー
空
間
の
さ
ら
な
る
融
合
な
ど
に
よ

り
、Ｎ
Ｉ
Ｉ-

Ｓ
Ｏ
Ｃ
Ｓ
で
行
え
る
攻
撃
察
知
は
い
ず
れ
限
界
を
迎

え
る
と
想
定
し
て
い
る
。

こ
の
た
め
、各
大
学
は
自
組
織
に
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
技
術

と
大
学
運
営
能
力
を
兼
ね
備
え
た
人
材
の
育
成
を
努
力
し
て
も

ら
い
た
い
。大
学
に
よ
って
組
織
文
化
が
少
し
ず
つ
異
な
る
こ
と
を

鑑
み
る
と
、運
営
能
力
を
習
得
す
る
に
は
自
組
織
で
の
育
成
が
必

須
と
な
る
。ま
た
、そ
の
よ
う
な
人
材
を
育
て
る
た
め
に
、キ
ャ
ン
パ

ス
Ｌ
Ａ
Ｎ
の
更
新
の
際
に
は
次
世
代
を
見
越
し
た
安
全
か
つ
高
機

能
な
ネ
ッ
ト
ワ
ー
ク
を
構
築
し
て
い
た
だ
き
た
い
。
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慶
應
義
塾
大
学
は
、１
９
９
０
年
に
開
設
し
た
湘
南
藤
沢
キ
ャ
ン

パ
ス（
Ｓ
Ｆ
Ｃ
）に
お
い
て
い
ち
早
く
、今
ま
で
一
部
の
研
究
者
の
み

が
利
用
し
て
い
た
イ
ン
タ
ー
ネ
ッ
ト
を
全
学
生
・
教
職
員
向
け
に

導
入
し
た
。特
別
教
室
に
高
性
能
の
ワ
ー
ク
ス
テ
ー
シ
ョン
が
並
ぶ

と
と
も
に
、ラ
ッ
プ
ト
ッ
プ
パ
ソ
コ
ン
も
割
安
で
入
手
で
き
る
よ
う

手
配
さ
れ
た
。学
生
一
人
一
人
に
電
子
メ
ー
ル
ア
カ
ウ
ン
ト
を
付
与

す
る
と
い
う
、今
で
は
当
た
り
前
に
な
っ
た
取
り
組
み
も
先
駆
的
に

行
っ
た
。ほ
ど
な
く
、全
学
部
・
研
究
科
、全
キ
ャ
ン
パ
ス
に
そ
う
し

た
イ
ン
タ
ー
ネ
ッ
ト
環
境
は
波
及
し
た
。

今
で
は
情
報
コ
ン
セ
ン
ト
に
つ
な
ぐ
有
線
ケ
ー
ブ
ル
で
は
な
く
、

無
線
Ｌ
Ａ
Ｎ
が
ど
こ
で
も
使
え
る
よ
う
に
な
り
、共
用
の
パ
ソ
コ
ン

教
室
を
徐
々
に
廃
止
し
、自
分
の
端
末
を
持
ち
込
む
よ
う
学
生
に

促
し
て
い
る
。

� 

無
数
に
開
く
脆
弱
性
の
窓

大
学
が
用
意
・
管
理
す
る
端
末
だ
け
で
は
な
く
、多
種
多
様

な
端
末
が
接
続
さ
れ
る
よ
う
に
な
り
、そ
れ
ぞ
れ
の
端
末
の
セ
キ
ュ

リ
テ
ィ
レ
ベ
ル
が
異
な
れ
ば
、キ
ャ
ン
パ
ス
や
大
学
全
体
の
セ
キ
ュ
リ

テ
ィ
も
、よ
り
脆
弱
に
な
る
。ま
た
、イ
ン
タ
ー
ネ
ッ
ト
導
入
が
早

か
っ
た
た
め
に
、Ｓ
Ｆ
Ｃ
や
、理
工
学
部
の
あ
る
矢
上
キ
ャ
ン
パ
ス
な

ど
で
は
、個
人
や
研
究
室
で
立
ち
上
げ
た
サ
ー
バ
ー
が
た
く
さ
ん

あ
り
、事
務
部
門
で
も
独
自
シ
ス
テ
ム
が
立
ち
上
げ
ら
れ
、適
切
な

メ
ン
テ
ナ
ン
ス
が
さ
れ
な
い
ま
ま
放
置
さ
れ
て
い
る
も
の
も
あ
っ
た
。

そ
う
し
た
セ
キ
ュ
リ
テ
ィ
対
策
が
不
十
分
な
コ
ン
ピュ
ー
タ
は
外

部
か
ら
狙
わ
れ
や
す
い
。大
学
に
は
サ
イ
バ
ー
セ
キ
ュリ
テ
ィ
上
、脆

弱
な
窓
が
無
数
に
開
い
て
い
る
と
言
って
良
い
。

そ
の
た
め
、２
０
２
０
年
11
月
に
、慶
應
義
塾
情
報
セ
キュリ
テ
ィ

イ
ン
シ
デ
ン
ト
対
応
チ
ー
ム（
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
）を
立
ち
上
げ
た
。そ
の

ミ
ッ
シ
ョン
は
、慶
應
義
塾
に
お
い
て
発
生
し
た
、あ
る
い
は
発
生
し

得
る
情
報
セ
キ
ュ
リ
テ
ィ
イ
ン
シ
デ
ン
ト（
意
図
的
あ
る
い
は
偶
発

的
に
生
じ
る
、義
塾
規
定
あ
る
い
は
法
律
に
反
す
る
情
報
セ
キ
ュリ

先
行
者
で
あ
る
が
故
の

脆
弱
性
への
対
応

土
屋 

大
洋

学
校
法
人
慶
應
義
塾
常
任
理
事
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テ
ィ
上
の
事
故
あ
る
い
は
事
件
）に
主
導
的
に
対
応
し
、影
響
を
最

小
限
に
抑
制
し
、情
報
資
産
の
安
全
を
確
保
す
る
こ
と
で
あ
る
。

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
は
、学
内
の
他
部
門
か
ら
独
立
し
、最
高
情
報
責

任
者（
情
報
基
盤
担
当
常
任
理
事
）か
ら
、イ
ン
シ
デ
ン
ト
調
査
に

関
す
る
一
定
の
権
限
を
委
譲
さ
れ
て
い
る
。ま
た
、慶
應
義
塾
の
情

報
基
盤
の
運
用
部
門
で
あ
り
、セ
キ
ュリ
テ
ィ
オ
ペレ
ー
シ
ョン
セ
ン

タ
ー（
Ｓ
Ｏ
Ｃ
）の
役
割
を
担
う
情
報
技
術
セ
ン
タ
ー（
Ｉ
Ｔ
Ｃ
）と

密
接
に
協
力
を
し
な
が
ら
も
、中
立
公
平
な
立
場
で
イ
ン
シ
デ
ン
ト

対
応
を
行
って
い
る
。つ
ま
り
、Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
そ
の
も
の
は
少
人
数
で

運
用
さ
れ
て
お
り
、イ
ン
シ
デ
ン
ト
が
起
き
た
場
合
に
実
働
部
隊
と

し
て
対
応
す
る
の
は
Ｉ
Ｔ
Ｃ
と
い
う
組
織
構
成
に
な
って
い
る
。そ

の
分
、Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
は
イ
ン
シ
デ
ン
ト
の
予
防
措
置
や
、ネ
ッ
ト
ワ
ー

ク
や
シ
ス
テ
ム
に
お
け
る
不
審
な
動
き
の
発
見
に
注
力
す
る
と
と
も

に
、外
部
組
織
と
の
連
携
を
行
って
い
る
。

� 

ウ
ェ
イ
ク
ア
ッ
プ
コ
ー
ル
と
な
る
事
案

２
０
２
０
年
９
月
、ま
も
な
く
入
れ
替
え
を
予
定
し
て
い
た
シ

ス
テ
ム
か
ら
個
人
情
報
が
漏
洩
す
る
と
い
う
深
刻
な
事
案
が
判

明
し
た
。

最
高
情
報
責
任
者
で
あ
る
情
報
基
盤
担
当
常
任
理
事
と
関
係

学
部
長
、お
よ
び
関
係
教
員
が
す
ぐ
に
オ
ン
ラ
イ
ン
会
議
を
開
き
、

対
応
策
を
練
っ
た
。新
学
期
の
開
始
が
迫
って
お
り
、残
さ
れ
た
時

間
は
少
な
かっ
た
。Ｉ
Ｔ
Ｃ
が
、後
に
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
を
構
成
す
る
メ
ン

バ
ー
を
中
心
に
被
害
状
況
を
確
認
し
、取
り
得
る
選
択
肢
を
示

し
た
。学
部
の
了
解
を
得
て
、被
害
を
受
け
た
シ
ス
テ
ム
を
ネ
ッ
ト

ワ
ー
ク
か
ら
外
し
た
。も
っ
と
早
く
古
い
シ
ス
テ
ム
を
置
き
換
え
て

お
け
ば
良
かっ
た
と
後
悔
せ
ざ
る
を
得
な
かっ
た
。

こ
の
事
案
は
、重
要
な
ウ
ェ
イ
ク
ア
ッ
プ
コ
ー
ル
と
な
っ
た
。そ
の

後
、慶
應
義
塾
全
体
で
ど
の
よ
う
な
シ
ス
テ
ム
が
ど
こ
で
使
わ
れ
て
い

る
の
か
、徹
底
的
に
洗
い
出
す
作
業
が
行
わ
れ
た
。セ
キュリ
テ
ィ
と

利
便
性
は
時
に
ト
レ
ー
ド
オ
フ
に
な
る
。セ
キ
ュリ
テ
ィ
の
た
め
の
監

視
を
強
め
れ
ば
、自
由
な
情
報
活
動
は
や
り
に
く
く
な
る
。し
か
し
、

大
学
に
は
高
い
セ
キュリ
テ
ィ
が
要
求
さ
れ
る
個
人
情
報
や
研
究
資

産
が
大
量
に
あ
る
。も
は
や
、利
便
性
一
辺
倒
で
は
い
ら
れ
な
い
。

無
数
の
シ
ス
テ
ム
が
乱
立
す
る
中
で
は
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
が
そ
の
能

力
を
発
揮
し
、セ
キ
ュ
リ
テ
ィ
を
維
持
す
る
こ
と
は
難
し
い
。シ
ス

テ
ム
と
業
務
を
整
理
す
る
デ
ジ
タ
ル
・
ト
ラ
ン
ス
フ
ォ
ー
メ
ー
ション

（
Ｄ
Ｘ
）と
セ
キ
ュ
リ
テ
ィ
対
応
を
連
動
さ
せ
な
が
ら
進
め
て
い
か

な
く
て
は
な
ら
な
い
。
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は
じ
め
に

九
州
大
学
で
は
、２
０
１
４
年
12
月
に
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

セ
ン
タ
ー
が
設
置
さ
れ
た
。基
幹
教
育
か
ら
専
門
教
育
に
わ
た
って

国
際
標
準
と
な
る
よ
う
な
サ
イ
バ
ー
セ
キュリ
テ
ィ
教
育
プ
ロ
グ
ラ
ム

に
基
づ
い
た
教
育
に
重
点
を
置
き
つつ
、未
知
の
脅
威
を
即
時
的
に

発
見
し
対
応
で
き
る
次
世
代
的
な
セ
キュリ
テ
ィ
技
術
や
サ
イ
バ
ー

空
間
を
絶
対
的
に
頑
健
に
す
る
先
進
的
基
盤
研
究
、な
ら
び
に
国
内

外
と
の
組
織
と
連
携
し
法
制
度
や
社
会
現
象
に
関
す
る
サ
イ
バ
ー

空
間
そ
の
も
の
の
研
究
を
持
続
的
に
行
う
こ
と
を
目
的
と
し
て
い

る
。本
稿
で
は
、サ
イ
バ
ー
セ
キュリ
テ
ィ
セ
ン
タ
ー
が
責
任
を
持
つ
基

幹
教
育
に
お
け
る
本
学
の
サ
イ
バ
ー
セ
キュリ
テ
ィ
教
育
につ
い
て
紹

介
す
る
。な
お
、基
幹
教
育
と
は
、学
び
の〈
基
〉と
な
り〈
幹
〉と
な
る

「
も
の
の
見
方
・
考
え
方
・
学
び
方
」を
培
う
本
学
学
部
１
年
生

向
け
の
独
自
の
シ
ス
テ
ム
で
あ
る
。

� 

カ
リ
キ
ュ
ラ
ム
構
成

現
在
、サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
セ
ン
タ
ー
が
責
任
を
持
つ
基
幹

教
育
の
講
義
は
、全
学
１
年
生
必
修
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

基
礎
論
と
、総
合
科
目
で
フ
ロ
ン
テ
ィ
ア
科
目
に
指
定
さ
れ
て
い

る
、サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
演
習
と
企
業
か
ら
見
た
サ
イ
バ
ー
セ

キ
ュ
リ
テ
ィ
で
あ
る
。総
合
科
目
と
は
、教
員
の
申
請
に
よ
っ
て
認

め
ら
れ
た
も
の
が
開
講
で
き
る
選
択
科
目
で
あ
り
、教
員
に
よ
っ

て
あ
る
程
度
自
由
な
企
画
が
可
能
で
あ
る
と
い
う
性
格
を
持
つ
。

多
種
多
様
な
も
の
が
あ
り
、基
幹
教
育
で
あ
り
な
が
ら
、講
義
に

よ
って
は
２
年
生
以
上
の
学
生
の
受
講
も
多
い
。そ
し
て
、学
生
が

自
分
の
意
思
で
自
由
に
選
択
し
て
履
修
で
き
る
オ
ー
プ
ン
科
目

と
、学
部
か
ら
必
修
科
目
と
し
て
指
定
さ
れ
て
い
る
フ
ロ
ン
テ
ィ
ア

科
目
に
分
か
れ
て
い
る
。そ
の
た
め
、サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
演

習
と
企
業
か
ら
見
た
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
は
選
択
科
目
で
あ

り
な
が
ら
毎
年
受
講
生
が
多
い
。

組
織
と
し
て
の

サ
イ
バ
ー
セ
キュリ
テ
ィ
教
育

岡
村 

耕
二

九
州
大
学
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
セ
ン
タ
ー
長
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� 

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
基
礎
論

サ
イ
バ
ー
セ
キュリ
テ
ィ
基
礎
論
は
、近
年
、サ
イ
バ
ー
セ
キュリ
テ
ィ

に
関
す
る
正
し
い
知
識
や
基
礎
的
な
技
術
情
報
を
持
つ
こ
と
が
、よ
り

よ
い
教
育
を
受
け
た
り
、研
究
を
行った
り
す
る
上
で
と
て
も
重
要
に

な
り
、ま
た
、将
来
、Ｉ
Ｔ
社
会
を
生
き
抜
く
た
め
に
必
要
に
なって
き

た
こ
と
が
背
景
に
なって
い
る
。ま
た
、サ
イ
バ
ー
空
間
に
は
、パソコン
を

イ
ン
タ
ー
ネット
に
接
続
し
オ
ン
ラ
イ
ン
で
使
用
し
て
い
る
時
だ
け
で
は

な
く
、イ
ン
タ
ー
ネット
に
接
続
さ
れ
て
い
な
いパソコン
や
Ｕ
Ｓ
Ｂ
な
ど

の
周
辺
機
器
を
オ
フ
ラ
イ
ン
で
扱って
い
る
時
も
含
め
て
い
る
。そ
の
た

め
、サ
イ
バ
ー
セ
キュリ
テ
ィの
教
育
は
、技
術
的
な
こ
と
は
も
ち
ろ
ん
、

法
律
、倫
理
に
関
す
る
正
し
い
知
識
と
理
解
が
常
に
求
め
ら
れ
て
お
り
、

文
系
、理
系
を
問
わ
ず
、すべて
の
専
門
分
野
に
お
いて
共
通
的
に
必
要

な
も
の
と
なって
い
る
。さ
ら
に
、我
が
国
の
サ
イ
バ
ー
セ
キュリ
テ
ィ
基

本
法
で
も
、大
学
は
学
生
に
サ
イ
バ
ー
セ
キュリ
ティに
関
す
る
教
育
を

十
分
行
う
こ
と
が
定
め
ら
れ
て
い
る
状
況
で
、サ
イ
バ
ー
セ
キュリ
テ
ィ

基
礎
論
は
２
０
１
４
年
度
か
ら
総
合
科
目
で
、２
０
１
７
年
度
か
ら
は

全
学
必
修
科
目
と
し
て
開
講
し
て
い
る
。現
在
の
サ
イ
バ
ー
セ
キュリ

テ
ィ
基
礎
論
は
、春
学
期
の
８
週
で
、⑴
サ
イ
バ
ー
セ
キュリ
テ
ィの
概

要
や
最
近
起
き
た
事
件
の
解
説
、⑵
⑶
身
近
な
パソコン
や
スマ
ー
ト

フォン
と
いった
Ｉ
Ｃ
Ｔ
機
器
の
パスワ
ー
ド
管
理
、デ
ー
タ
管
理
、無
線

利
用
の
安
全
な
設
定
と
使
用
につい
て
、⑷
研
究
・
情
報
倫
理
、⑸
暗

号
技
術
、⑹
サ
イ
バ
ー
セ
キュリ
テ
ィに
関
す
る
様
々
な
法
律
、⑺
著
作

権
、⑻
サ
イ
バ
ー
セ
キュリ
ティと
社
会
について
学
ぶ
。評
価
は
各
講
義

の
最
後
に
毎
回
小
テ
ス
ト
を
行
い
、総
合
的
に
行って
い
る
。

⑴
サ
イ
バ
ー
セ
キュリ
テ
ィの
概
要
や
最
近
起
き
た
事
件
の
解
説
で

は
、サ
イ
バ
ー
セ
キュリ
テ
ィ
脅
威
の
ト
レ
ン
ド
を
客
観
的
に
取
り
上
げ

る
た
め
、Ｉ
Ｐ
Ａ（
独
立
行
政
法
人 

情
報
処
理
推
進
機
構
）が
提
供
し

て
い
る
情
報
セ
キュリ
テ
ィ
10
大
脅
威
を
テ
キ
ス
ト
と
し
て
用
い
て
い

る
。⑵
⑶
身
近
な
パ
ソ
コン
や
スマ
ー
ト
フ
ォン
と
いった
Ｉ
Ｃ
Ｔ
機
器

の
パ
ス
ワ
ー
ド
管
理
は
、新
入
生
が
パ
ソ
コン
や
スマ
ー
ト
フ
ォン
を
使

用
す
る
上
で
事
故
を
防
止
す
る
た
め
の
内
容
に
な
る
。ど
ち
ら
か
と
い

え
ば
リ
テ
ラ
シ
ー
教
育
に
近
い
内
容
だ
が
、基
幹
教
育
が
ち
ょ
う
ど
よ

い
機
会
な
の
で
是
非
取
り
上
げ
て
ほ
し
い
と
い
う
大
学
か
ら
の
要
望

も
あ
り
取
り
上
げ
ら
れ
て
い
る
。⑷
研
究
・
情
報
倫
理
も
同
様
に
、今

後
実
験
や
研
究
を
学
生
が
行
う
上
で
、知
ら
な
い
で
研
究
不
正
な
ど

を
行
う
こ
と
を
防
止
す
る
た
め
の
も
の
で
、こ
れ
も
大
学
か
ら
の
要
望

で
あ
る
。内
容
は
研
究
倫
理
が
主
で
、教
員
、大
学
院
生
が
定
期
的
に

受
講
す
る
一
般
財
団
法
人
公
正
研
究
推
進
協
会
が
作
成
し
た
教
材

に
基
づい
た
内
容
で
あ
る
。⑸
暗
号
技
術
で
は
、情
報
セ
キュリ
テ
ィ
を
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構
成
す
る
３
大
要
素
や
、各
暗
号
方
式
の
解
説
を
行
って
い
る
。⑹
で

は
サ
イ
バ
ー
セ
キュリ
テ
ィ
に
関
連
す
る
法
律
を
取
り
上
げ
て
い
る
。

⑺
著
作
権
で
は
、文
化
庁
が
提
供
し
て
い
る
著
作
権
を
理
解
す
る
た

め
の
教
材
を
用
い
て
い
る
。⑻
サ
イ
バ
ー
セ
キュリ
テ
ィ
と
社
会
につ
い

て
は
、Ｓ
Ｎ
Ｓ
な
ど
を
取
り
上
げ
て
、実
社
会
で
の
サ
イ
バ
ー
空
間
の

匿
名
性
や
、ま
た
、本
人
が
匿
名
と
思
って
い
て
も
技
術
的
に
は
本
人

を
特
定
で
き
る
ケ
ー
ス
が
あ
る
こ
と
な
ど
を
解
説
し
て
い
る
。

サ
イ
バ
ー
セ
キュリ
ティ
基
礎
論
は
、約
２
７
０
０
名
の
学
生
を
15
ク

ラ
スに
分
け
て
実
施
。サ
イ
バー
セ
キュリ
ティセ
ン
タ
ー
が
準
備
し
た
教

材
を
用
いて
、サ
イ
バ
ー
セ
キュリ
ティセ
ン
タ
ー
、情
報
基
盤
研
究
開
発

セ
ン
タ
ー
、大
学
院
シ
ス
テ
ム
情
報
科
学
研
究
院
の
教
員
に
よって
担
当

さ
れ
て
い
る
。２
０
２
０
年
度
、２
０
２
１
年
度
は
新
型
コロナ
ウ
イ
ル
ス

感
染
拡
大
を
防
止
す
る
た
め
に
、基
幹
教
育
の
ほ
と
ん
ど
の
授
業
が
オ
ン

ラ
イ
ン
で
開
講
さ
れ
、サ
イ
バ
ー
セ
キュリ
テ
ィ
基
礎
論
も
オ
ン
ラ
イ
ン

で
開
講
し
た
。オ
ン
ラ
イ
ン
２
年
目
の
２
０
２
１
年
度
は
教
員
が
オ
ン
ラ

イ
ン
授
業
の
実
施
に
慣
れ
て
き
た
た
め
、サ
イ
バー
セ
キュリ
ティ
基
礎
論

につい
て
は
同
一
時
間
に
複
数
の
教
員
が
同
じ
内
容
を
座
学
で
教
え
て

い
る
こ
と
を
利
用
し
て
、複
数
の
ク
ラ
ス
を
ま
と
め
て
授
業
す
る
こ
と
で

教
員
の
負
担
を
下
げ
る
こ
と
が
で
き
た
。し
か
し
、対
面
型
の
講
義
が
重

要
視
さ
れ
て
き
た
２
０
２
２
年
度
か
ら
は
再
び
対
面
に
戻
し
た
。対
面

授
業
時
の
感
染
拡
大
防
止
策
の
一つ
と
し
て
、一
教
室
あ
た
り
の
学
生

数
の
上
限
が
従
来
の
７
〜
８
割
に
設
定
さ
れ
た
た
め
、コロナ
前
は
15
ク

ラ
スで
あった
の
が
、23
ク
ラ
スに
増
え
て
開
講
を
し
てい
る
。

講
義
の
評
価
は
困
難
で
あ
る
が
、最
近
、大
学
院
で
デ
ー
タ
駆
動

型
関
連
の
デ
ー
タ
セ
キュリ
テ
ィ
を
担
当
し
た
際
に
、「
一
部
は
学
部

１
年
生
の
時
に
受
講
し
た
サ
イ
バ
ー
セ
キュリ
テ
ィ
基
礎
論
で
習
った

内
容
な
の
で
復
習
に
な
る
」と
話
し
た
と
こ
ろ
、本
学
か
ら
大
学
院

に
進
ん
だ
学
生
は
飲
み
込
み
が
よ
かった
よ
う
に
感
じ
ら
れ
た
。

� 

企
業
か
ら
見
た
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

総
合
科
目
・
フ
ロ
ン
テ
ィ
ア
科
目
の
一
つ
で
あ
る
、企
業
か
ら
見

た
サ
イ
バ
ー
セ
キュリ
テ
ィ
は
２
０
１
６
年
度
か
ら
開
講
し
て
い
る
。

Yahoo! JAPAN

の
社
員
が
講
師
と
な
り
、近
年
発
生
し
て
い
る

社
会
を
脅
か
す
サ
イ
バ
ー
セ
キュリ
テ
ィの
事
件
や
事
故
の
背
景
で
起

き
て
い
る
こ
と
を
わ
か
り
や
す
い
言
葉
で
解
説
す
る
。前
期
・
後
期
そ
れ

ぞ
れ
夏
学
期
、冬
学
期
に
開
講
し
てい
る
こ
の
授
業
は
、サ
イ
バー
セ
キュ

リ
ティ
基
礎
論
を
春
学
期
に
受
講
し
た
上
で
、そ
の
ア
ド
バン
ス
ト
版
的

な
位
置
づ
け
に
な
る
。講
義
で
は
、今
の
世
の
中
で
ト
レン
ド
を
形
成
し
て

い
る
分
野（
決
済
系
サ
ー
ビ
ス
や
、個
人
情
報
保
護
等
）を
中
心
に
そ
の
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分
野
と
セ
キュリ
ティ
が
ど
の
よ
う
に
関
わ
り
、お
客
様
に
安
心
・
安
全

な
サ
ー
ビ
ス
を
提
供
し
て
い
る
か
につい
て
、企
業
の
現
場
の
事
例
を
元

に
リ
ア
リ
ティの
あ
る
話
題
を
提
供
し
て
い
る
。こ
の
講
義
は
学
生
に
人

気
が
あ
り
毎
学
期
厳
し
い
抽
選
が
行
わ
れ
て
い
る
。し
か
し
、感
染
拡
大

防
止
の
た
め
の
オ
ン
ラ
イ
ン
開
講
の
際
、すべて
の
履
修
希
望
を
受
け
入

れ
た
と
こ
ろ
、１
０
０
０
名
近
い
学
生
が
オ
ン
ラ
イ
ンで
受
講
し
てい
た
。

� 

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
演
習

も
う
一つの
総
合
科
目
・
フロン
テ
ィア
科
目
の
講
義
は
、サ
イ
バ
ー

セ
キュリ
テ
ィ
演
習
で
あ
る
。サ
イ
バ
ー
セ
キュリ
テ
ィ
演
習
は
、専
攻

教
育
の
３
〜
４
年
向
け
に
演
習
を
行
い
な
が
ら
開
発
が
行
わ
れ
た
、文

部
科
学
省
の
事
業（
２
０
１
６-

２
０
２
０
年
度
）で
あ
るｅｎ
Ｐ
ｉ
Ｔ
２

（
成
長
分
野
を
支
え
る
情
報
技
術
人
材
の
育
成
拠
点
の
形
成
）の
演

習
を
基
に
し
て
い
る
。最
近
は
、Ｉ
Ｐ
Ａ
が
提
供
し
て
い
る
脆
弱
性
体

験
学
習
ツ
ー
ル 

Ａｐ
ｐ
Ｇｏａ
ｔ
を
教
材
と
し
て
用
い
て
い
る
。演
習

で
は
、ま
ず
、Ｗｅ
ｂ
ア
プ
リ
ケ
ー
ション
・
サ
ー
バの
脆
弱
性
につい
て

知
識
を
持
っ
た
学
生
が
誤
って
事
故
を
発
生
さ
せ
る
こ
と
を
予
防
す

る
た
め
、ｅｎ
Ｐ
ｉ
Ｔ
２
で
別
途
作
成
し
た
、情
報
倫
理
教
育
を
徹
底

的
に
行
って
い
る
。ｅｎ
Ｐ
ｉ
Ｔ
２
で
作
成
し
た
教
材
の
内
容
に
は
、サ

イ
バ
ー
セ
キュリ
テ
ィ
基
礎
論
で
習った
内
容
も
含
ま
れ
て
い
る
が
、復

習
と
し
て
ち
ょ
う
ど
よ
い
内
容
に
なって
い
る
。実
際
の
演
習
は
２
日

間
の
集
中
講
義
で
、こ
の
情
報
倫
理
教
育
の
後
に
開
講
さ
れ
る
た
め
、

Ａｐ
ｐ
Ｇｏａ
ｔ
の
す
べて
の
内
容
を
扱
う
こ
と
は
で
き
な
い
た
め
、典

型
的
な
Ｗｅ
ｂ
ア
プ
リ
ケ
ー
ション
・
サ
ー
バの
脆
弱
性
につい
て
ハン

ズ
オ
ン
形
式
で
演
習
を
行
って
い
る
。内
容
は
、ク
ロス
サ
イ
ト
ス
ク
リ

プ
テ
ィン
グ
、デ
ィレ
ク
ト
リ
ト
ラ
バ
ー
サ
ル
、セッション
のハ
イ
ジャッ

ク
、Ｓ
Ｑ
Ｌ
イ
ン
ジェク
ション
と
典
型
的
な
も
の
を
扱
って
い
る
。感

染
拡
大
防
止
の
た
め
の
オ
ン
ラ
イ
ン
授
業
が
主
流
だった
時
期
は
こ
の

演
習
も
オ
ン
ラ
イ
ン
で
実
施
し
た
。対
面
で
は
20
名
く
ら
い
を
上
限
に

し
て
開
講
し
て
い
た
が
、オ
ン
ラ
イ
ン
で
は
１
０
０
名
以
上
を
受
け
付

け
て
演
習
を
行
った
。２
０
２
２
年
度
か
ら
は
、対
面
型
の
演
習
に
戻

す
。な
お
、演
習
は
理
系
・
文
系
問
わ
ず
履
修
を
希
望
す
る
す
べて
の

学
部
１
年
生
が
取
り
組
め
る
よ
う
な
内
容
に
し
て
い
る
。

こ
の
よ
う
に
九
州
大
学
サ
イ
バ
ー
セ
キュリ
テ
ィ
セ
ン
タ
ー
で
は
全

学
１
年
生
に
入
学
し
て
す
ぐ
の
春
学
期
に
サ
イ
バ
ー
セ
キュリ
テ
ィの

基
礎
と
な
る
も
の
や
、夏
学
期
以
降
に
Ｉ
Ｔ
企
業
に
よ
る
よ
り
進
ん

だ
サ
イ
バ
ー
セ
キ
ュリ
テ
ィ
に
関
す
る
講
義
、さ
ら
に
、学
部
１
年
生

向
け
の
サ
イ
バ
ー
セ
キュリ
テ
ィ
の
ハン
ズ
オ
ン
形
式
の
演
習
を
提
供

し
、本
学
の
サ
イ
バ
ー
セ
キュリ
テ
ィ
教
育
を
行
って
い
る
。
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� 

Ｋ
Ｉ
Ｎ
Ｄ
Ａ
ＩŊ
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
の
設
立

学
校
法
人
近
畿
大
学
で
は
、２
０
１
３
年
以
降「
情
報
セ

キ
ュ
リ
テ
ィ
ポ
リ
シ
ー
」、「
情
報
シ
ス
テ
ム
運
用
基
本
規
程
」

な
ど
の
情
報
関
連
規
程
及
び
情
報
シ
ス
テ
ム
ガ
イ
ド
ラ
イ
ン

の
制
定
を
行
っ
て
き
た
。し
か
し
、２
０
１
５
年
に
国
内
で
多

発
し
た
個
人
情
報
漏
洩
事
件
は
他
人
事
で
な
く
、サ
イ
バ
ー

攻
撃
は
高
度
化
・
巧
妙
化
し
、情
報
セ
キ
ュ
リ
テ
ィ
イ
ン
シ

大
学
に
お
け
る

情
報
セ
キュリ
テ
ィ
対
策
と

K
I
N
D
A
I‒

C
S
I
R
T
の

体
制
及
び
活
動
に
つ
い
て

池
田 

勝

学
校
法
人
近
畿
大
学

経
営
戦
略
本
部
デ
ジ
タ
ル
戦
略
室
長

［図 1］年度別インシデント発生件数と内容（疑い含む）

年度 インシデント件数 内容

2015年度 4
・学内プリンタ管理画面への外部からアクセス可能な状態　1件
・サーバー配下に新規ディレクトリと不正なHTMLファイルを置かれる 　1件
・ランサムウェア感染　2件

2016年度 12

・メールアカウント乗っ取り及び SPAMメール送信　 2 件
・ランサムウェア感染（全データ暗号化）　1件
・不審なメール　5件　・ウイルス検知　1件
・学内サーバの授業ページ改ざん　1件　・マルウェア感染　1件
・不正な書き込み　1件

2017年度 8

・ID/PW窃取の可能性のあるアプリの存在　1件
・バックドア検知　1件　・ランサムウェア感染疑い　1件
・Webサーバからの個人情報漏洩　1件　・ランサムウェア感染　1件
・Webサイト改ざん　1件　・フィッシングメールへの ID/PW入力　1件
・ＰＣのウイルス感染　1件

2018年度 3 ・メールアカウント乗っ取りの可能性　1件
・遠隔操作被害　1件　・フィッシング SMS　1件

2019年度 2 ・メールアカウント乗っ取りの可能性　1件　・DDoS攻撃　1件

2020年度 1 ・マルウェア感染　1件

2021年度 10
・フィッシング SMSによるApple ID/PW窃取の疑い　1件
・学内の別プリンタからの個人情報アウトプット発覚　1件
・メール誤送信　5件　・メールアドレス/PW漏洩の疑い　1件
・Webページ改ざん及びフィッシングサイト遷移　 1件　・DDoS攻撃　 1件

合計 40
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デ
ン
ト
が
経
営
に
与
え
る
影
響
も
増
大
し
て
い
る
。こ
の
こ
と
を
背

景
に
、情
報
セ
キ
ュ
リ
テ
ィ
イ
ン
シ
デ
ン
ト
を
早
期
に
発
見
・
解
決

す
る
と
と
も
に
、事
前
対
策
、事
後
対
応
を
行
う
こ
と
を
目
的
と
し

て
、２
０
１
６
年
10
月
、本
法
人
の
教
育
・
研
究
・
事
務
及
び
医
療

に
係
る
情
報
シ
ス
テ
ム
を
統
括
す
る
総
合
情
報
シ
ス
テ
ム
委
員
会

の
も
と
に
、「
情
報
セ
キュリ
テ
ィ
イ
ン
シ
デ
ン
ト
対
応
チ
ー
ム
」（
以

下「
Ｋ
Ｉ
Ｎ
Ｄ
Ａ
Ｉ-
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
」と
い
う
）を
設
立
し
た
。チ
ー
ム

長
に
は
総
合
情
報
シ
ス
テ
ム
委
員
会
の
委
員
長（
当
時
）が
就
任
し
、

メ
ン
バ
ー
に
は
本
法
人
の
Ｉ
Ｃ
Ｔ
運
用
担
当
部
門
で
あ
る
総
合
情

報
シ
ス
テ
ム
部
の
職
員
を
配
置
し
た
。主
に
こ
の
チ
ー
ム
が
、大
学
の

各
キ
ャ
ン
パ
ス
及
び
附
属
学
校
等
の
イ
ン
シ
デ
ン
ト
を
全
て
受
け
付

け
て
対
応
す
る
組
織
と
し
て
稼
働
す
る
こ
と
と
なった
。ま
た
、併
せ

て
日
本
シ
ー
サ
ー
ト
協
議
会
に
も
２
０
１
７
年
１
月
に
加
盟
し
た
。

� 

Ｋ
Ｉ
Ｎ
Ｄ
Ａ
ＩŊ

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
の
初
期
の
活
動

Ｋ
Ｉ
Ｎ
Ｄ
Ａ
Ｉ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
は
、チ
ー
ム
長（
兼
任
）１
名
を
含

む
５
名
で
ス
タ
ー
ト
し
、﹇
図
１
﹈に
示
す
よ
う
に
、本
法
人
内
の
全

て
の
情
報
セ
キ
ュ
リ
テ
ィ
イ
ン
シ
デ
ン
ト
に
つ
い
て
対
応
を
行
っ
て

き
た
。ま
た
、イ
ン
シ
デ
ン
ト
を
防
ぐ
た
め
の
事
前
対
策
と
し
て
、

理
工
学
部
情
報
学
科（
現
：
情
報
学
部
情
報
学
科
）教
員
の
協
力

の
も
と
、教
職
員
向
け
情
報
セ
キ
ュ
リ
テ
ィ
研
修
や
サ
イ
バ
ー
攻
撃

メ
ー
ル
対
応
訓
練
を
定
期
的
に
実
施
し
て
き
た
。さ
ら
に
、Ｗｅ
ｂ

サ
イ
ト
な
ど
の
脆
弱
性
診
断
も
、情
報
セ
キ
ュリ
テ
ィ
専
門
会
社
に

委
託
し
て
計
画
的
に
行
って
き
た
。

し
か
し
な
が
ら
、西
日
本
各
地
に
点
在
す
る
６
つ
の
キ
ャ
ン
パ
ス

や
多
数
の
附
属
学
校
等
を
有
す
る
本
法
人
の
情
報
セ
キ
ュ
リ
テ
ィ

対
策
を
わ
ず
か
５
名
の
ス
タ
ッ
フ
で
対
応
す
る
に
は
限
界
が
あ
り
、

本
法
人
内
の
各
拠
点
に
情
報
セ
キ
ュリ
テ
ィ
対
策
を
担
う
ス
タ
ッ
フ

を
置
く
必
要
性
が
生
じ
て
き
た
。

� 

Ｋ
Ｉ
Ｎ
Ｄ
Ａ
ＩŊ

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
の
体
制
強
化

法
人
内
の
情
報
セ
キ
ュ
リ
テ
ィ
イ
ン
シ
デ
ン
ト
に
つ
い
て
組
織
的

に
対
応
す
る
た
め
、２
０
１
８
年
度
第
１
回
総
合
情
報
シ
ス
テ
ム

委
員
会
に
お
い
て「
情
報
セ
キュリ
テ
ィ
イ
ン
シ
デ
ン
ト
対
応
チ
ー
ム

（
Ｋ
Ｉ
Ｎ
Ｄ
Ａ
Ｉ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
）運
営
規
程
」が
承
認
さ
れ
、同
年

７
月
に
施
行
さ
れ
た
。同
規
程
の
内
容
は
、要
約
す
る
と
次
の
２
点

で
あ
る
。

①
各
キ
ャ
ン
パ
ス
・
附
属
学
校
等
に
お
い
て
、情
報
セ
キ
ュ
リ
テ
ィ
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イ
ン
シ
デ
ン
ト
が
発
生
し
た
際
に
対
応
窓
口
と
な
る「
情
報
セ

キュリ
テ
ィ
担
当
者
」の
設
置

②
Ｋ
Ｉ
Ｎ
Ｄ
Ａ
Ｉ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
チ
ー
ム
長
を
補
佐
す
る
副
チ
ー
ム

長
の
２
名
以
上
の
設
置（
内
１
名
は
医
学
部
・
病
院
の
情
報
シ

ス
テ
ム
委
員
会
か
ら
推
薦
を
受
け
て
任
命
）

こ
れ
に
よ
り
、各
キ
ャ
ン
パ
ス
・
附
属
学
校
等
で
の
情
報
セ
キ
ュ

リ
テ
ィ
イ
ン
シ
デ
ン
ト
発
生
時
の
対
応
に
つ
い
て
、Ｋ
Ｉ
Ｎ
Ｄ
Ａ
Ｉ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
を
中
心
と
し
た
組
織
づ
く
り
が
で
き
た﹇
図
２
﹈。併

せ
て
、情
報
セ
キ
ュリ
テ
ィ
担
当
者
向
け
の
研
修
を
毎
年
実
施
す
る

こ
と
で
、担
当
者
の
意
識
高
揚
を
図
って
い
る
。

� 

最
高
情
報
セ
キ
ュ
リ
テ
ィ
責
任
者（
&
,
6
2
）の
設
置

２
０
１
９
年
５
月
24
日
付
で
、文
部
科
学
省
か
ら「
大
学
等
に

お
け
る
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
等
の
強
化
に
つ
い
て
」の
通

知
が
あ
り
、本
法
人
に
お
い
て
も
、さ
ら
な
る
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
対
策
に
向
け
て
の
体
制
づ
く
り
が
必
要
と
の
認
識
が
強
く

な
っ
た
。そ
の
た
め
、総
合
情
報
シ
ス
テ
ム
委
員
会
の
承
認
を
受
け

て
文
部
科
学
省
通
知
に
沿
っ
た
体
制
づ
く
り
の
検
討
を
行
い
、他

大
学
や
民
間
企
業
も
参
考
に
し
な
が
ら
組
織
づ
く
り
を
行
っ
た
。

２
０
２
０
年
10
月
に
は
、文
部
科
学
省
通
知
に
基
づ
い
て
情
報
セ

キ
ュリ
テ
ィ
体
制
を
一
新﹇
図
３
﹈。総
合
情
報
シ
ス
テ
ム
委
員
会
か

ら
独
立
し
て
、情
報
セ
キュリ
テ
ィ
委
員
会
が
新
た
に
設
置
さ
れ
、最

高
情
報
セ
キュリ
テ
ィ
責
任
者（
Ｃ
Ｉ
Ｓ
Ｏ
）及
び
Ｃ
Ｉ
Ｓ
Ｏ
補
佐
が

任
命
さ
れ
た
。こ
の
組
織
変
更
に
伴
い
、Ｋ
Ｉ
Ｎ
Ｄ
Ａ
Ｉ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ

［図 2］近畿大学情報セキュリティインシデント対応チーム構成
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は
情
報
セ
キ
ュ
リ
テ
ィ
委
員
会
の
下
に
置
か
れ
る
こ
と
と
な
り
、

Ｃ
Ｉ
Ｓ
Ｏ
の
指
揮
の
下
、法
人
内
の
情
報
セ
キ
ュ
リ
テ
ィ
体
制
が

強
化
さ
れ
た
。

ま
た
、２
０
２
１
年
４
月
に
は
、Ｋ
Ｉ
Ｎ
Ｄ
Ａ
Ｉ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
の
中

心
的
な
所
管
部
署
で
あ
る
総
合
情
報
シ
ス
テ
ム
部
が
、経
営
戦
略
本

部
デ
ジ
タ
ル
戦
略
室
と
大
学
運
営
本
部
Ｋ
Ｕ
Ｄ
Ｏ
Ｓ
学
生
セ
ン
タ
ー

に
組
織
改
編
さ
れ
た
。両
所
管
と
も
Ｋ
Ｉ
Ｎ
Ｄ
Ａ
Ｉ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
の

構
成
員
で
あ
る
が
、情
報
セ
キュリ
テ
ィ
イ
ン
シ
デ
ン
ト
対
応
等
の
専

門
的
な
業
務
は
、経
営
戦
略
本
部
デ
ジ
タ
ル
戦
略
室
の
職
員
が
担
う

こ
と
と
なった
。

Ｋ
Ｉ
Ｎ
Ｄ
Ａ
Ｉ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
は
、前
述
の
よ
う
に
取
り
巻
く
環

境
の
変
化
に
順
応
し
な
が
ら
、現
在
は
チ
ー
ム
長
と
３
名
の
副
チ
ー

ム
長
に
、各
拠
点
２
名
ず
つ
の
情
報
セ
キ
ュ
リ
テ
ィ
担
当
者
を
加
え

た
、総
勢
50
名
ほ
ど
の
体
制
と
なって
い
る
。

本
法
人
内
に
お
け
る
２
０
１
５
年
度
か
ら
の
情
報
セ
キ
ュリ
テ
ィ

イ
ン
シ
デ
ン
ト
報
告
は
総
数
40
件﹇
図
１
﹈で
あ
る
が
、と
り
わ
け

２
０
２
１
年
度
は
東
京
２
０
２
０
オ
リ
ン
ピ
ッ
ク
の
開
催
国
と
し
て

サ
イ
バ
ー
攻
撃
を
受
け
や
す
い
状
況
に
あ
り
、本
法
人
で
も
Ｗｅ
ｂ

サ
イ
ト
の
改
ざ
ん
や
Ｄ
Ｄｏ
Ｓ
攻
撃
な
ど
様
々
な
イ
ン
シ
デ
ン
ト
が

発
生
し
た
。ま
た
、こ
う
し
た
外
部
か
ら
の
攻
撃
だ
け
で
な
く
、個

人
情
報
漏
洩
の
可
能
性
の
あ
る
メ
ー
ル
誤
送
信
と
い
う
事
案
も
発

�
Ｋ
Ｉ
Ｎ
Ｄ
Ａ
ＩŊ

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
に
よ
る

イ
ン
シ
デ
ン
ト
対
応
及
び
対
策

［図 3］情報システムおよび情報セキュリティに関する新体制
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生
し
た
。内
容
に
よって
は
、文
部
科
学
省
への
報
告
を
行
っ
た
う
え

で
本
法
人
公
式
Ｗｅ
ｂ
サ
イ
ト
に
お
い
て
謝
罪
・
報
告
を
行
っ
た
。

い
ず
れ
も
Ｋ
Ｉ
Ｎ
Ｄ
Ａ
Ｉ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
に
よ
って
迅
速
に
対
応

す
る
こ
と
が
で
き
、重
大
な
イ
ン
シ
デ
ン
ト
に
至
る
こ
と
は
な
か
っ

た
が
、臨
時
の
情
報
セ
キ
ュ
リ
テ
ィ
担
当
者
ミ
ー
テ
ィ
ン
グ
を
開
催

し
て
注
意
喚
起
を
す
る
と
と
も
に
、メ
ー
ル
誤
送
信
防
止
ソ
フ
ト
の

導
入
や
、該
当
所
管
に
対
す
る
全
員
参
加
の
情
報
セ
キュリ
テ
ィ
研

修
の
実
施
と
いっ
た
改
善
対
策
を
行
っ
た
。

こ
う
し
た
特
別
な
対
応
は
Ｋ
Ｉ
Ｎ
Ｄ
Ａ
Ｉ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
の
活
動

の
ほ
ん
の
一
部
で
あ
り
、主
な
活
動
と
し
て
は
日
頃
か
ら
す
べ
き
こ

と
を
継
続
し
て
行
う
こ
と
が
重
要
で
あ
る
と
考
え
て
い
る
。継
続

的
な
対
策
と
し
て
行
って
い
る
の
は
、以
下
の
３
点
で
あ
る
。

①
教
職
員
向
け
情
報
セ
キュリ
テ
ィ
研
修

②
サ
イ
バ
ー
攻
撃
メ
ー
ル
訓
練

③
Ｗｅ
ｂ
サ
イ
ト
等
の
脆
弱
性
診
断

①
の
情
報
セ
キ
ュ
リ
テ
ィ
研
修
は
、２
０
１
５
年
度
か
ら
東
大
阪

キ
ャン
パス
の
教
職
員
を
対
象
と
し
て
開
始
し
た
も
の
で
あ
る
。当
初

は
同
じ
内
容
で
複
数
回
開
催
し
、最
後
に
Ｗｅ
ｂ
で
確
認
テ
ス
ト
を

行
って
受
講
確
認
と
し
た
。２
０
１
９
年
度
か
ら
は
、東
大
阪
キ
ャ
ン

パ
ス
で
実
施
し
た
研
修
を
録
画
し
、後
日
、本
法
人
全
体
に
公
開
す

る
こ
と
で
、対
象
を
本
法
人
内
の
全
教
職
員
と
し
た
。２
０
２
０
年

度
か
ら
は
、新
型
コロ
ナ
ウ
イ
ル
ス
感
染
症
拡
大
防
止
の
た
め
、事
前

に
収
録
し
た
研
修
動
画
を
Ｙｏｕ
Ｔｕ
ｂｅ
で
配
信
し
て
い
る
。受
講

履
歴
は
、最
後
に
行
う
確
認
テ
ス
ト
の
受
験
状
況
で
判
断
し
て
い
る
。

（
２
０
１
５
年
度
・
２
０
１
６
年
度
は
満
点
を
取
る
ま
で
繰
り
返
し

テ
ス
ト
を
受
験
さ
せ
て
い
た
が
、現
在
は
、テ
ス
ト
結
果
か
ら
理
解
度

が
低
い
分
野
を
分
析
し
、翌
年
度
の
研
修
内
容
に
反
映
し
て
い
る
。）

②
の
サ
イ
バ
ー
攻
撃
メ
ー
ル
訓
練
は
、２
０
１
５
年
度
か
ら
東
大

阪
キ
ャ
ン
パ
ス
の
教
職
員
を
対
象
に
実
施
し
、２
０
１
９
年
度
か
ら

は
本
法
人
内
の
全
教
職
員
を
対
象
と
し
て
年
２
回
行
って
い
る
。

対
象
者
の
う
ち
１
０
０
０
名
程
度
を
ラ
ン
ダ
ム
に
抽
出
し
て
訓
練

メ
ー
ル
を
配
信
、２
０
２
１
年
度
か
ら
は
対
象
人
数
を
２
０
０
０

名
に
拡
大
し
て
実
施
し
て
い
る
。当
初
は
ト
ラ
ッ
プ
フ
ァ
イ
ル
を
仕

込
ん
だ
訓
練
メ
ー
ル
を
自
前
で
作
成
し
て
い
た
が
、２
０
２
１
年
度

２
回
目
の
訓
練
か
ら
は
情
報
セ
キ
ュ
リ
テ
ィ
専
門
会
社
に
委
託
す

る
こ
と
と
し
た
。こ
れ
に
よ
り
、最
新
の
情
勢
に
基
づ
く
形
で
訓
練

す
る
こ
と
が
で
き
て
お
り
、分
析
結
果
も
提
出
さ
れ
る
の
で
対
策
に

活
用
し
て
い
る
。

訓
練
を
開
始
し
た
当
初
は
、「
悪
戯
な
メ
ー
ル
を
送
付
し
て
業

務
に
混
乱
を
き
た
す
と
は
け
し
か
ら
ん
」と
い
っ
た
意
見
も
あ
っ
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た
。し
か
し
、報
道
等
で
情
報
セ
キ
ュリ
テ
ィ
イ
ン
シ
デ
ン
ト
が
世
間

を
騒
が
せ
、Ｋ
Ｉ
Ｎ
Ｄ
Ａ
Ｉ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
の
活
動
に
よ
って
イ
ン
シ

デ
ン
ト
対
策
の
重
要
性
が
認
知
さ
れ
た
こ
と
に
よ
って
、徐
々
に
こ

の
訓
練
の
意
義
が
認
識
さ
れ
て
き
た
と
感
じ
て
い
る
。と
は
い
え
、

訓
練
を
行
う
と
、ト
ラ
ッ
プ
フ
ァ
イ
ル
を
開
い
て
し
ま
っ
た
者
か
ら

情
報
セ
キ
ュ
リ
テ
ィ
担
当
者
へ
報
告
が
さ
れ
な
い
ケ
ー
ス
が
未
だ
に

あ
る
こ
と
も
確
認
し
て
い
る
。Ｋ
Ｉ
Ｎ
Ｄ
Ａ
Ｉ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
と
し
て

は
、イ
ン
シ
デ
ン
ト
発
生
時
の
速
や
か
な
情
報
連
携
を
重
要
視
し

て
お
り
、報
告
漏
れ
は
大
き
な
問
題
だ
と
捉
え
て
い
る
。今
後
も
継

続
し
て
訓
練
を
行
う
こ
と
に
加
え
、新
た
な
対
策
を
検
討
す
る
必

要
も
あ
る
だ
ろ
う
。

③
の
脆
弱
性
診
断
は
、本
法
人
が
管
理
す
る
Ｗｅ
ｂ
サ
イ
ト
の

コ
ン
テ
ン
ツ
管
理
画
面
等
を
対
象
と
し
て
、年
に
１
回
、情
報
セ

キ
ュ
リ
テ
ィ
専
門
会
社
に
委
託
し
て
実
施
し
て
い
る
も
の
で
あ
る
。

２
０
１
４
年
度
末
か
ら
２
０
１
５
年
夏
頃
に
か
け
て
、Ｗｅ
ｂ
サ
イ

ト
の
改
ざ
ん
及
び
ネ
ッ
ト
ワ
ー
ク
共
有
ド
ラ
イ
ブ
や
ネ
ッ
ト
ワ
ー
ク

プ
リ
ン
タ
か
ら
の
情
報
漏
洩
が
数
件
発
生
し
た
こ
と
を
受
け
て
実

施
す
る
よ
う
に
な
っ
た
。診
断
結
果
を
受
け
て
、誤
って
学
外
か
ら

ア
ク
セ
ス
可
能
な
状
態
に
あ
る
も
の
を
非
公
開
に
す
る
な
ど
の
直

接
的
な
対
処
に
と
ど
ま
ら
ず
、修
正
す
べ
き
点
と
し
て
指
摘
の
あ
っ

た
内
容
を
取
り
ま
と
め
て「
公
開
Ｗｅ
ｂ
サ
イ
ト
運
営
に
お
け
る
遵

守
事
項
」と
し
て
本
法
人
内
に
周
知
す
る
な
ど
、イ
ン
シ
デ
ン
ト
発

生
前
に
先
手
を
打
つ
活
動
に
も
つ
な
げ
て
い
る
。

� 

Ｋ
Ｉ
Ｎ
Ｄ
Ａ
ＩŊ

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
の
今
後
の
活
動

２
０
２
１
年
度
開
催
の
情
報
セ
キ
ュ
リ
テ
ィ
委
員
会
に
お
い
て
、

２
０
１
８
年
か
ら
導
入
し
た
２
段
階
認
証（
本
法
人
の
多
く
の
サ
ー

ビ
ス
で
利
用
し
て
い
る
シ
ン
グ
ル
サ
イ
ン
オ
ン
に
実
装
）の
必
須
化
が

可
決
さ
れ
、段
階
的
に
実
現
し
て
い
る
。ま
た
、Ｕ
Ｓ
Ｂ
メ
モ
リ
等
の

可
搬
型
記
憶
メ
デ
ィ
ア
の
原
則
使
用
禁
止
も
決
定
し
て
お
り
、今
後

そ
の
対
応
を
行
って
い
く
予
定
で
あ
る
。

情
報
セ
キュリ
テ
ィ
イ
ン
シ
デ
ン
ト
は
いつ
で
も
発
生
す
る
可
能
性

が
あ
り
、内
容
に
よって
は
重
大
な
機
密
情
報
や
個
人
情
報
の
漏
洩

を
引
き
起
こ
し
て
、関
係
者
や
大
学
に
重
大
な
損
害
を
与
え
る
こ
と

に
な
る
。そ
の
た
め
、Ｋ
Ｉ
Ｎ
Ｄ
Ａ
Ｉ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
で
は
、常
に
本
法

人
内
の
イ
ン
シ
デ
ン
ト
に
対
し
て
警
戒
を
行
って
お
り
、万
が
一
、発

生
し
て
し
まっ
た
場
合
に
も
ス
ム
ー
ズ
な
情
報
連
携
を
可
能
に
す
る

体
制
づ
く
り
や
、教
職
員
への
継
続
的
な
啓
発
活
動
が
必
要
で
あ
る

と
強
く
認
識
し
て
い
る
。
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� 

カ
レ
ッ
ジ
構
想
と
オ
フ
ィ
ス
構
想
の
実
現

東
海
大
学
で
は
建
学
80
周
年
に
あ
た
る
２
０
２
２
年
４
月
に「
日

本
ま
る
ご
と
学
び
改
革
実
行
プ
ロ
ジェク
ト
」と
題
し
た
全
学
的
な

改
組
改
編
を
実
施
し
、キ
ャン
パス
構
成
を
見
直
し
て
全
国
５
キ
ャン

パ
ス
８
校
舎
に
整
備
し
た
ほ
か
、新
学
部
の
設
置
や
学
科
を
再
編
し

23
学
部
62
学
科
・
専
攻
体
制
と
し
た
。従
来
の
キ
ャ
ン
パ
ス
単
位
か

ら
、複
数
の
学
部
を
統
合
し
て〝
カ
レッ
ジ
〞と
い
う
概
念
を
入
れ
、湘

南
キ
ャ
ン
パ
ス
で
５
カ
レッ
ジ
、全
国
で
10
カ
レッ
ジ
と
し
て
構
成
し
、

事
務
組
織
も
教
員
組
織
の
構
造
的
な
変
革
に
合
わ
せ
、カ
レッ
ジ
オ

フ
ィス
と
し
て
大
幅
に
構
成
を
変
え
再
出
発
し
た
。

今
回
の
改
組
の
よ
う
に
教
員
・
職
員
組
織
の
異
動
が
今
後
も

活
発
化
す
る
こ
と
も
踏
ま
え
て
、人
の
属
性
に
紐
づ
く
ア
ク
セ
ス
権

限
の
設
定
に
つ
い
て
、勤
怠
系
の
シ
ス
テ
ム
と
の
連
動
に
つ
い
て
も

議
論
を
始
め
て
い
る
。ま
た
、異
動
の
活
性
化
を
想
定
し
て
、湘
南

キ
ャ
ン
パ
ス
の
Ｐ
Ｂ
Ｘ
に
よ
る
内
線
網
をW

i-Fi

網
＋
Ｉ
Ｐ
網
に
よっ

て
ク
ラ
ウ
ド
化
し
、公
衆
網
と
も
相
互
接
続
さ
せ
る
こ
と
に
よ
り
、

リ
モ
ー
ト
ワ
ー
ク
で
の
内
線
網
の
活
用
も
始
め
て
い
る
。ま
た
Ｉ
Ｖ
Ｒ

（Interactive V
oice Response

）を
一
部
で
導
入
し
、録
音

や
自
動
応
答
に
よ
り
問
い
合
わ
せ
に
対
応
し
て
い
る
。ク
ラ
ウ
ド
化

に
よ
り
電
話
に
よ
る
場
所
に
縛
ら
れ
る
こ
と
が
な
く
なっ
た
た
め
、よ

り
柔
軟
な
業
務
形
態
が
実
現
で
き
た
が
、新
し
い
セ
キ
ュリ
テ
ィ
体

制
と
、そ
の
強
化
が
必
要
に
なって
い
る
。

� 

サ
イ
バ
ー
空
間
で
の
多
様
な
教
育
環
境
と
セ
キ
ュ
リ
テ
ィ

コロ
ナ
禍
に
よって
大
学
に
お
け
る
教
育
手
段
も
大
き
く
変
化
し
、

教
育
環
境
と
し
て
補
助
教
材
を
充
実
さ
せ
た
。本
学
は
、近
畿
大

学
、帝
京
大
学
と「
私
立
総
合
３
大
学
ア
ラ
イ
ア
ン
ス
」を
２
０
２
１

年
４
月
16
日
に
締
結
し
た
。こ
の
ア
ラ
イ
ア
ン
ス
は
、志
を
共
有
す
る

私
立
総
合
３
大
学
が
、コロ
ナ
後
と
そ
の
先
の
次
代
を
見
据
え
、よ

り
高
い
次
元
の
教
育
・
研
究
成
果
を
社
会
へ
還
元
し
て
い
く
こ
と

変
化
す
る
修
学
環
境
と

セ
キュリ
テ
ィ

中
嶋 

卓
雄

東
海
大
学
学
長
補
佐（
情
報
統
括
担
当
）
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を
目
指
し
て
い
る
。こ
の
ア
ラ
イ
ア
ン
ス
の
具
体
的
な
実
現
と
し
て
、

２
０
２
１
年
か
ら「
Ｎ
Ｈ
Ｋ
ラ
イ
ブ
ラ
リ
ー
」の
１
１
１
番
組
の
共
同

利
用
を
実
現
し
、２
０
２
２
年
度
に
お
い
て
は
２
０
１
本
の
番
組
を

提
供
し
て
い
る
。毎
月
の
利
用
は
実
現
時
点
か
ら
月
３
千
人
程
度
と

なって
お
り
学
生
への
補
助
教
材
と
し
て
充
分
に
利
用
さ
れ
て
い
る
。

ユ
ー
ザ
認
証
に
学
術
認
証
フェデ
レ
ー
シ
ョン
を
利
用
し
て
学
内
の

認
証
サ
ー
バ
と
の
連
携
に
よ
り
容
易
に
全
学
の
学
生
に
利
用
環
境

が
提
供
で
き
て
い
る
。一
方
で
、図
書
館
の
利
用
が
大
き
く
制
限
さ

れ
る
こ
と
に
なっ
た
た
め
、図
書
コ
ン
テ
ン
ツ
を
電
子
図
書
に
移
行
し

て
き
た
。電
子
ブ
ッ
ク
は
丸
善
、紀
伊
國
屋
が
提
供
し
て
い
る
合
計

１
５
４
４
０
タ
イ
ト
ル
を
導
入
し
、教
科
書
お
よ
び
参
考
書
と
し
て

活
用
し
て
い
る
。認
証
は
複
数
用
意
し
、学
内
認
証
だ
け
で
は
な
く

ベ
ン
ダ
ー
の
認
証
系
で
も
利
用
で
き
る
。学
生
への
電
子
デ
ー
タ
の

利
用
拡
大
と
同
時
に
セ
キ
ュリ
テ
ィ
面
で
の
教
育
は
必
須
と
な
って

い
る
。Ｓ
Ｎ
Ｓへの
投
稿
な
ど
の
社
会
的
ル
ー
ル
、著
作
権
の
遵
守
な

ど
、情
報
倫
理
な
ど
に
対
す
る
教
育
が
必
要
で
あ
る
。今
後
も
学
生

向
け
の
セ
ミ
ナ
ー
な
ど
を
企
画
す
る
予
定
で
あ
る
。

コロ
ナ
禍
に
よ
り
教
育
手
段
・
手
法
も
遠
隔
講
義
に
大
き
く
移
行

し
た
。こ
れ
は
本
学
の
よ
う
に
全
国
的
に
キャン
パス
を
展
開
す
る
大
学

に
とって
、最
大
で
あ
る
湘
南
キ
ャン
パス
の
人
的
リ
ソ
ー
ス
が
全
学
に

提
供
で
き
る
た
め
、開
講
科
目
の
増
加
な
ど
の
多
様
性
が
増
え
る
こ
と

に
なった
。遠
隔
講
義
に
利
用
し
た
シ
ス
テ
ム
は
ク
ラ
ウ
ド
に
移
行
し
、

O
penLM

S

お
よ
び
動
画
も
自
由
に
配
置
で
き
るM

icrosoft365

に

つい
て
、科
目
に
沿
って
シ
ス
テ
ム
を
選
択
し
て
利
用
し
て
き
た
。動
画

や
動
的
な
ノ
ー
ト
の
整
理
・
管
理
な
ど
幅
広
く
利
用
が
可
能
で
あっ

た
。ク
ラ
ウ
ド
化
と
認
証
を
学
内
の
認
証
系
を
利
用
す
る
こ
と
に
よ

り
、学
生
に
とって
多
様
な
講
義
が
提
供
で
き
て
い
る
。

 一
方
、入
学
予
定
者
お
よ
び
卒
業
生
向
け
の
シ
ス
テ
ム
整
備
を
進

め
て
き
て
お
り
、学
内
の
認
証
系
に
追
加
す
る
な
ど
、一
部
の
コ
ン

テ
ン
ツ
に
つ
い
て
は
、そ
れ
ぞ
れ
個
人
向
け
の
サ
ー
ビ
ス
を
提
供
し
て

い
る
。ま
た
、卒
業
生
向
け
に
証
明
書
の
コ
ン
ビ
ニ
発
行
を
実
現
す
る

な
ど
、徐
々
に
遠
隔
サ
ー
ビ
ス
の
向
上
を
実
現
し
て
い
る
。セ
キ
ュリ

テ
ィ
的
な
視
点
か
ら
は
、個
人
情
報
の
収
集
と
、そ
の
情
報
に
対
す
る

ア
ク
セ
ス
権
限
の
設
定
につ
い
て
は
、厳
密
に
議
論
し
な
が
ら
進
め
て

い
る
が
、〝
可
用
性
〞と
の
関
係
か
ら
、業
務
改
善
も
伴
っ
た
作
業
と

なって
い
る
。

教
育
環
境
・
コン
テ
ン
ツ
につ
い
て
は
ク
ラ
ウ
ド
化
に
移
行
し
た
た

め
、ク
ラ
ウ
ド
上
で
の
ア
ク
セ
ス
制
限
に
関
係
す
る
セ
キュリ
テ
ィ
対

策
が
必
要
と
なって
い
る
。
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� 

情
報
の
質
に
よ
る
セ
キ
ュ
リ
テ
ィ
の
強
化

事
務
・
業
務
系
の
デ
ー
タ
につい
て
は
、学
内
のFirew

all

の
下
、情

報
への
ア
ク
セ
ス
権
を
制
限
し
た
ス
ト
レ
ー
ジ
で
運
用
し
て
い
る
。し
か

し
、業
務
の
電
子
化
に
伴
い
そ
の
ボ
リュー
ム
の
増
加
ス
ピ
ー
ド
は
早

く
、今
後
は
Ｂｏｘ
な
ど
の
ク
ラ
ウ
ド
ス
ト
レ
ー
ジ
の
導
入
を
検
討
し
て

い
る
。ク
ラ
ウ
ド
ス
ト
レ
ー
ジ
の
利
点
と
し
て
、①
容
量
設
定
が
無
制

限
、②
スマ
ホ
を
含
め
た
多
様
な
端
末
か
ら
の
ア
ク
セ
ス
、③
多
様
な
グ

ル
ー
プ
に
よ
る
情
報
ア
ク
セ
ス
権
限
の
設
定
、④
セ
キュリ
テ
ィ
監
査
に

必
要
な
ロ
グ
や
履
歴
管
理
等
が
可
能
で
あ
る
こ
と
が
挙
げ
ら
れ
る
。特

に
多
要
素
認
証
や
、デ
ー
タ
ア
ク
セ
ス
管
理
に
お
い
て
柔
軟
な
セ
キュリ

テ
ィ
機
能
が
強
化
さ
れ
て
い
る
な
ど
の
理
由
か
ら
、導
入
に
向
け
て
活

動
し
て
い
る
。ス
ト
レ
ー
ジ
環
境
が
充
実
す
る
こ
と
に
よ
り
、事
務
・
業

務
系
の
端
末
もVirtual D

esktop

な
どへの
移
行
が
容
易
に
な
る
。

コロ
ナ
禍
に
お
い
て
す
で
にRem

ote D
esktop

な
ど
は
導
入
済
み
で

あ
る
が
、ア
ク
セ
ス
権
限
の
多
様
さ
と
リ
モ
ー
ト
業
務
の
容
易
さ
に
よ

り
ク
ラ
ウ
ド
ス
ト
レ
ー
ジ
の
導
入
が
有
効
で
あ
る
。

 一
方
、学
生
・
保
護
者
か
ら
の
問
い
合
わ
せ
、学
内
で
の
問
い
合
わ

せ
な
ど
、情
報
が
デ
ジ
タ
ル
化
す
る
に
従って
、Ｈ
Ｐ
や
学
内
のコ
ミュニ

テ
ィ
サ
イ
トへ
公
開
さ
れ
る
情
報
の
系
統
的
な
配
置
、管
理
が
必
要
に

なって
き
て
い
る
。従
来
、業
務
上
の
理
由
に
よ
り
、業
務
組
織
構
造
に

準
じ
て
情
報
・
ファ
イ
ル
が
配
置
さ
れ
て
い
た
が
、公
開
の
レ
ベル
、問

い
合
わ
せ
の
カ
テ
ゴ
リ
ー
レベル
も
考
慮
し
て
情
報
の
階
層
的
な
配
置

が
必
要
と
なって
き
て
い
る
。本
学
で
も
学
生
・
保
護
者
か
ら
の
問
い

合
わ
せ
に
チャッ
ト
ボッ
ト
な
ど
の
利
用
を
検
討
し
て
い
る
が
、問
い
合

わ
せ
の
回
答
に
早
く
リ
ー
チ
す
る
た
め
に
、問
い
合
わ
せ
の
分
類
か
ら
、

逆
に
ファ
イ
ル
の
配
置
や
共
有
化
な
ど
が
必
要
だ
と
考
え
て
お
り
、抜

本
的
な
情
報
配
置
につい
て
検
討
し
て
い
る
。

大
学
で
扱
う
情
報
に
は
学
生
の
個
人
情
報
や
、研
究
活
動
に
よっ

て
得
ら
れ
た
機
密
性
が
高
い
情
報
が
多
く
存
在
す
る
。こ
の
よ
う
な

情
報
は
、政
府
が
定
め
た
情
報
セ
キュリ
テ
ィ
対
策
基
準（
ガ
イ
ド
ラ

イ
ン
）に
準
じ
て
、組
織
で
の
対
策
を
決
定
す
る
必
要
が
あ
る
と
考
え

て
い
る
。情
報
の
質
の
定
義
に
お
い
て
、従
来
の「
取
扱
注
意
」で
は

な
く
、セ
キュリ
テ
ィ
の
３
要
素（
機
密
性
、完
全
性
、可
用
性
）の
そ

れ
ぞ
れ
に
対
し
て
、ど
の
よ
う
な「
格
付
け
」を
実
施
す
る
の
か
に
つ

い
て
、議
論
が
必
要
で
あ
る
。情
報
の
格
付
け
区
分
に
対
し
て
情
報

の
取
扱
制
限
を
設
定
し
、情
報
の
ラ
イ
フ
サ
イ
ク
ル
の
各
段
階
に
お

い
て
特
性
に
応
じ
た
対
策
が
必
要
に
な
る
。情
報
の
格
付
け
は
、セ

キ
ュリ
テ
ィ
の
３
要
素
ご
と
に
異
な
っ
た
意
味
を
持
って
お
り
、そ
の

本
来
の
意
味
を
理
解
し
た
上
で
、学
内
の
重
要
な
情
報
資
産
に
つ
い
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て
、そ
れ
ぞ
れ
３
要
素
に
対
す
る
格
付
け
を
す
る
方
向
で
議
論
を
始

め
て
い
る
。ま
た
、取
扱
制
限
に
つ
い
て
、例
え
ば
、機
密
性
の
場
合
、

単
な
る「
注
意
」で
は
な
く
、コ
ピ
ー
、配
布
、印
刷
、転
送
、再
利
用

な
ど
の
個
別
の
行
為
に
対
し
て「
禁
止
」で
あ
る
旨
の
制
限
を
定
義

し
、情
報
資
産
ご
と
に
設
定
す
る
方
向
で
議
論
し
て
い
る
。

� 

組
織
と
し
て
の
持
続
的
な
セ
キ
ュ
リ
テ
ィ
強
化

組
織
と
し
て
の
セ
キ
ュリ
テ
ィ
強
化
に
関
し
て
、運
用
・
管
理
に
関

係
し
た
組
織
と
、主
に
エ
ン
ド
ユ
ー
ザ
を
対
象
と
し
て
情
報
シ
ス
テ
ム

の
利
用
者
に
分
け
、そ
れ
ぞ
れ
規
定
の
定
義
と
実
体
化
に
向
け
て
検

討
を
続
け
て
い
る
。運
用
・
管
理
体
制
と
し
て
は
、情
報
資
産
と
し
て

登
録
し
て
い
る
管
理
部
署
の
セ
キ
ュ
リ
テ
ィ
責
任
者
が
、情
報
セ
キ
ュ

リ
テ
ィ
対
策
の
手
順
を
決
定
し
、委
員
会
組
織
の
中
で
合
意
を
と
り

な
が
ら
実
施
す
る
予
定
で
あ
る
。ま
た
、新
年
度
に
な
っ
た
段
階
で
前

年
度
の
情
報
セ
キ
ュ
リ
テ
ィ
イ
ン
シ
デ
ン
ト
の
発
生
状
況
と
そ
の
対

応
方
法
に
つ
い
て
、自
己
点
検
を
し
、そ
の
年
度
の
方
向
性
を
決
定
し

て
い
く
予
定
で
あ
る
。

具
体
的
な
サ
イ
バ
ー
攻
撃
に
対
応
す
る
組
織
と
し
て
、ネッ
ト
ワ
ー
ク

や
サ
ー
バ
な
ど
の
監
視
体
制
の
強
化
が
必
要
で
あ
る
。ト
ラ
フィック
の
日

常
的
な
収
集
や
自
動
的
に
検
知
し
隔
離
す
る
シ
ス
テ
ムの
導
入
な
ど
一
部

で
実
施
し
て
き
た
。こ
れ
ら
の
対
応
は
、タ
イ
ム
リ
ー
に
実
施
す
る
必
要
が

あ
り
、も
し
攻
撃
を
発
見
し
た
場
合
に
は
、す
ぐ
に
運
用
管
理
者
に
お
い

て
情
報
を
共
有
す
る
と
と
も
に
、対
策
を
実
施
す
る
必
要
が
あ
る
。エン
ド

ユ
ー
ザ
に
対
し
て
は
、セ
キュリ
テ
ィ
教
育
が
必
要
で
あ
り
、Ｆ
Ｄ
、Ｓ
Ｄ
に

よ
る
セ
キュリ
テ
ィの
必
要
性
を
訴
え
て
い
る
。ま
た
、端
末
や
Ｕ
Ｓ
Ｂ
の

持
ち
出
し
の
禁
止
や
、移
動
に
お
け
る
注
意
点
、さ
ら
に
は
業
務
用
に
利

用
す
る
Ｐ
Ｃ
に
対
す
る
ア
プ
リ
の
イ
ン
ス
ト
ー
ル
の
制
限
な
ど
、具
体
的

な
対
策
と
し
て
セ
キュリ
テ
ィに
対
す
る
認
識
を
強
め
て
も
らって
い
る
。

特
に
、一
般
ユ
ー
ザへ広
ま
り
や
す
い
Ｅｍｏｔｅｔ
な
ど
の
攻
撃
に
対
し
て

は
、そ
の
対
策
も
含
め
て
迅
速
な
対
応
が
必
要
で
あ
る
。

お
わ
り
に

学
内
に
お
け
る
セ
キュリ
ティ
管
理
体
制
の
充
実
と
そ
の
質
的
向
上

は
重
要
な
問
題
で
あ
る
こ
と
は
認
識
さ
れ
て
い
る
が
、ま
だ
十
分
と
は

言
え
な
い
。ま
た
、関
連
組
織
と
の
十
分
な
情
報
交
換
や
、Ｐ
Ｄ
Ｃ
Ａ
の

確
立
な
ど
、今
後
も
議
論
が
必
要
で
あ
る
。一
方
で
、セ
キュリ
テ
ィの

強
化
に
よ
り
費
用
的
な
問
題
も
発
生
す
る
の
で
、そ
の
重
要
性
を
正

確
に
評
価
し
な
が
ら
対
策
の
強
化
を
推
進
し
て
い
き
た
い
。
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は
じ
め
に

東
京
電
機
大
学
は
１
９
０
７
年
に
東
京
・
神
田
に
創
立
さ
れ
た

「
電
機
学
校
」を
前
身
と
し
、創
立
以
来
受
け
継
が
れ
る
建
学
の
精

神「
実
学
尊
重
」、教
育
・
研
究
理
念「
技
術
は
人
な
り
」の
も
と
、

時
代
の
変
化
に
柔
軟
に
適
応
し
な
が
ら
、技
術
を
通
し
て
社
会
の
未

来
に
貢
献
で
き
る
人
材
を
育
成
し
て
い
る
。大
学
と
大
学
の
ブ
ラ
ン

ド
価
値
を
守
る
た
め
に
必
要
な
セ
キュリ
テ
ィ
イ
ン
シ
デ
ン
ト
対
応
お

よ
び
発
生
の
予
防
を
行
う
組
織
と
し
て
、本
学
で
は
２
０
１
６
年
に

東
京
電
機
大
学
シ
ー
サ
ー
ト〔
Ｔ
Ｄ
Ｕ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ（
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ

はC
om

puter Security Incident Response Team

の

略
）〕を
設
立
し
た
。　

本
稿
で
は
、本
学
に
お
け
る
シ
ー
サ
ー
ト
の
設
立
か
ら
、こ
れ
ま

で
に
実
施
し
た
セ
キ
ュ
リ
テ
ィ
強
化
の
取
り
組
み
、情
報
セ
キ
ュ
リ

テ
ィ
に
対
す
る
大
学
関
係
者（
学
生
・
教
職
員
）の
意
識
向
上
に
向

け
た
啓
発
活
動
な
ど
に
つ
い
て
の
事
例
を
紹
介
す
る
。

� 

Ｔ
Ｄ
Ｕ

－Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
設
立
の
経
緯
・
背
景

本
学
で
は
、２
０
１
６
年
度
よ
り
社
会
人
向
け
に
履
修
証
明
プ
ロ
グ

ラ
ム「
国
際
化
サ
イ
バ
ー
セ
キュリ
ティ
学
特
別
コ
ー
ス（
Ｃｙ
Ｓｅｃ
）」

を
開
講
。セ
キュリ
テ
ィ
分
野
で
本
学
が
注
目
さ
れ
る
中
、学
内
の
セ

キュリ
テ
ィ
強
化
は
本
学
の「
顔
」の
一
つ
で
あ
る
と
し
て
、理
事
長
・

学
長
・
情
報
統
括
責
任
者（
Ｃ
Ｉ
Ｏ
）の
主
導
に
よ
り
シ
ー
サ
ー
ト

立
ち
上
げ
の
プ
ロ
ジェク
ト
を
推
進
し
た
。

シ
ー
サ
ー
ト
設
置
に
あ
た
り
、最
初
の
目
標
と
し
て
、シ
ー
サ
ー

ト
間
の
連
携
を
目
的
と
す
る
日
本
シ
ー
サ
ー
ト
協
議
会（
正
式
名

称：
日
本
コ
ン
ピュ
ー
タ
セ
キ
ュ
リ
テ
ィ
イ
ン
シ
デ
ン
ト
対
応
チ
ー
ム

協
議
会
）への
大
学
組
織
と
し
て
の
初
の
加
盟
を
目
指
し
て
急
ピ
ッ

チ
で
作
業
を
進
め
た
。専
門
の
ワ
ー
キ
ン
グ
グ
ル
ー
プ
に
お
い
て
、

シ
ー
サ
ー
ト
の
設
立
と

セ
キ
ュ
リ
テ
ィ
強
化

―
東
京
電
機
大
学
に
お
け
る
取
り
組
み
事
例
―

高
橋 

陽
子

東
京
電
機
大
学
総
合
メ
デ
ィ
ア
セ
ン
タ
ー
事
務
部
長

Ｔ
Ｄ
Ｕ

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ 

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
長
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シ
ー
サ
ー
ト
に
関
す
る
体
制
や
関
連
規
程
、イ
ン
シ
デ
ン
ト
対
応
フ

ロ
ー
等
の
整
備
を
進
め
、２
０
１
６
年
６
月
に
情
報
セ
キ
ュ
リ
テ
ィ

最
高
責
任
者（
Ｃ
Ｉ
Ｓ
Ｏ
）お
よ
び
Ｔ
Ｄ
Ｕ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
を
設
置
、

同
時
並
行
で
進
め
て
い
た
日
本
シ
ー
サ
ー
ト
協
議
会
への
加
盟（
大

学
組
織
と
し
て
第
一
号
）も
実
現
し
た
。

� 

Ｔ
Ｄ
Ｕ

－Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
の
概
要

シ
ー
サ
ー
ト
は
大
学
内
の
イ
ン
シ
デ
ン
ト
の「
消
防
団
」と
し
て

機
能
し
、信
頼
で
き
る
対
応
・
対
策
窓
口
を
提
供
す
る
。

イ
ン
シ
デ
ン
ト
は
必
ず
起
き
る
も
の
と
い
う
前
提
の
も
と
、イ
ン

シ
デ
ン
ト
を「
起
こ
さ
な
い
対
策
」か
ら「
起
き
た
と
き
の
対
策
」に

移
行
す
る
。そ
れ
と
と
も
に
、イ
ン
シ
デ
ン
ト
に
よ
る
被
害
の
拡
大

防
止
と
迅
速
な
復
旧
を
図
る
こ
と
、日
常
の
訓
練
を
行
い
、学
内
の

セ
キ
ュリ
テ
ィ
に
関
す
る
意
識
向
上
を
図
る
こ
と
等
も
シ
ー
サ
ー
ト

の
重
要
な
役
割
で
あ
る
。

体
制
と
し
て
は
、情
報
基
盤（
イ
ン
フ
ラ
）を
担
当
す
る
総
合
メ

デ
ィ
ア
セ
ン
タ
ー
が
中
心
と
な
り
、﹇
図
１
﹈に
示
す
体
制
と
し
た
。

Ｔ
Ｄ
Ｕ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
は
Ｃ
Ｉ
Ｓ
Ｏ
の
直
属
組
織
と
し
て
、専
任
職

員
は
置
か
ず
に
部
署
を
超
え
た
兼
任
組
織
と
し
て
構
成
し
て
い
る
。

イ
ン
シ
デ
ン
ト
対
応
や
各
種
セ
キュリ
テ
ィ
対
策
の
実
施
等
は
総
合

メ
デ
ィ
ア
セ
ン
タ
ー
が
担
当
、マ
ス
コ
ミ
対
応
や
文
部
科
学
省
への
報

告
等
は
総
務
部
が
担
当
す
る
。ま
た
、Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
長
は
Ｃ
Ｉ
Ｓ
Ｏ
や

Ｃ
Ｉ
Ｓ
Ｏ
補
佐
と
連
携
し
な
が
ら
対
応
に
あ
た
り
、Ｃ
Ｉ
Ｓ
Ｏ
は
必

要
に
応
じ
て
理
事
長
・
学
長
へ
報
告
を
行
う
こ
と
と
し
て
い
る
。

&,62 ���&KLHI�,QIRUPDWLRQ�6HFXULW\�2IILFHU
32& ���3RLQW�2I�&RQWDFW

7'8�&6,57

&,62

&,62ଓଯ &,62ଓଯ

&6,57শؚ32&

੕়ওॹॕ॔७থॱش

൹ਖ

੕ਜ৖ઁ؟ਾ૿ਊ ৖౧ଁฐ

৾৖৾؞ఐಉ হਜ৖ಉ
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ଞਝੌ௶

ਗ৖੮৬

ੌ௶ਗ&6,57

［図 1］体制図
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� 

Ｔ
Ｄ
Ｕ

－Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
設
立
後
に
実
施
し
た
こ
と

Ｔ
Ｄ
Ｕ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
の
設
立
後
、ま
ず
は
学
生
・
教
職
員
等
に

Ｃ
Ｉ
Ｓ
Ｏ
と
Ｔ
Ｄ
Ｕ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
を
知
っ
て
も
ら
う
必
要
が
あ
っ

た
。メ
ー
ル
等
で
周
知
す
る
だ
け
で
は
不
十
分
で
あ
る
と
考
え
、本

学
で
は
初
の
試
み
と
な
る「
標
的
型
メ
ー
ル
攻
撃
の
訓
練
」を
併
せ

て
実
施
す
る
こ
と
と
し
た
。

こ
の
訓
練
は
全
教
職
員（
非
常
勤
教
員
を
除
く
）を
対
象
に

疑
似
攻
撃
メ
ー
ル
を
送
信
し
、メ
ー
ル
の
添
付
フ
ァ
イ
ル
の
開
封

や
メ
ー
ル
本
文
に
記
載
し
た
Ｕ
Ｒ
Ｌ
へ
の
ア
ク
セ
ス
状
況
を
集
計

し
た
。結
果
と
し
て
は
担
当
業
者
が
実
施
し
て
い
る
訓
練
の
開

封
率
の
平
均
値
で
あ
る
約
２０
％
に
比
べて
比
較
的
良
好
な
開
封
率

（
約
１５
％
）で
あ
っ
た
。そ
の
後
、標
的
型
メ
ー
ル
攻
撃
の
訓
練
は
、

２
０
１
８
年
度
ま
で
の
３
年
間
継
続
し
て
実
施
し
、開
封
率
は
約

３
％
に
ま
で
低
減
し
、着
実
に
訓
練
の
成
果
が
出
て
い
る
こ
と
を
確

認
し
た
。

あ
わ
せ
て
、Ｔ
Ｄ
Ｕ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
の
Ｗｅ
ｂ
サ
イ
ト
を
立
ち
上

げ
、情
報
を
発
信
す
る
環
境
を
整
え
た
。注
意
喚
起
か
ら
セ
キ
ュ

リ
テ
ィ
の
啓
発
的
な
内
容
の
提
供
等
、シ
ー
サ
ー
ト
で
は
さ
ま
ざ

ま
な
情
報
発
信
が
必
要
と
な
る
。Ｔ
Ｄ
Ｕ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
の
Ｗｅ
ｂ

サ
イ
ト
は
学
外
か
ら
も
閲
覧
可
能
な
ペ
ー
ジ
と
学
内
者
の
み
が

ア
ク
セ
ス
で
き
る
ペ
ー
ジ
の
２
部
構
成
と
し
、学
内
者
の
ペ
ー
ジ

で
は
学
内
向
け
の
イ
ン
シ
デ
ン
ト
や
注
意
喚
起
情
報
を
掲
載
し

て
い
る
。

そ
れ
と
と
も
に
学
内
者
の
ペ
ー
ジ
で
は
、セ
キ
ュ
リ
テ
ィ
の
啓
発

的
な
内
容
を
ブ
ロ
グ
で
分
か
り
や
す
く
説
明
す
る
よ
う
に
し
た
。こ

の
よ
う
な
ブ
ロ
グ
記
事
等
の
Ｗｅ
ｂ
サ
イ
ト
の
情
報
更
新
は
多
く
の

マ
ン
パ
ワ
ー
が
必
要
で
あ
る
が
、注
意
喚
起
情
報
等
を
Ｗｅ
ｂ
サ
イ

ト
で
広
く
周
知
す
る
た
め
、普
段
か
ら
多
く
の
人
に
見
て
も
ら
え

る
よ
う
な
コ
ン
テ
ン
ツ
作
り
等
、魅
力
あ
る
Ｗｅ
ｂ
サ
イ
ト
を
提
供

す
る
こ
と
が
今
後
の
課
題
で
あ
る
。

� 

セ
キ
ュ
リ
テ
ィ
対
策
の
全
面
刷
新

Ｔ
Ｄ
Ｕ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
設
置
前
は
イ
ン
シ
デ
ン
ト
を
検
知
す
る
た

め
の
機
器
が
な
く
、イ
ン
シ
デ
ン
ト
の
検
知
や
調
査
が
非
常
に
困
難

で
、外
部
指
摘
に
よ
り
発
覚
す
る
こ
と
が
多
か
っ
た
。こ
の
よ
う
な

状
況
に
強
い
危
機
感
を
持
ち
、２
０
１
７
年
度
に
セ
キ
ュ
リ
テ
ィ
対

策
の
全
面
刷
新
を
行
っ
た
。

導
入
検
討
段
階
で
は
、大
学
ネ
ッ
ト
ワ
ー
ク
の
出
入
口
で
全
て
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の
通
信
を
監
視
し
、イ
ン
シ
デ
ン
ト
を
検
知
す
る
た
め
の「
ネ
ッ
ト

ワ
ー
ク
セ
ン
サ（
サ
ン
ド
ボ
ッ
ク
ス
）」、イ
ン
シ
デ
ン
ト
対
応
の
た

め
の
ツ
ー
ル
で
あ
る「
Ｅ
Ｄ
Ｒ（Endpoint D

etection and 
Response

）」、多
く
の
イ
ン
シ
デ
ン
ト
の
発
生
源
と
な
る「
メ
ー

ル
対
策
」の
３
つ
を
中
心
と
し
て
複
数
ベン
ダ
の
製
品
を
実
際
に
本

学
の
ネ
ッ
ト
ワ
ー
ク
内
に
設
置
し
て
検
証
し
た
。

そ
れ
と
と
も
に
Ｔ
Ｄ
Ｕ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
顧
問
の
佐
々
木
良
一
教
授

の
セ
キ
ュ
リ
テ
ィ
研
究
と
連
携
し
、標
的
型
攻
撃
に
対
し
て
コ
ス
ト

と
リ
ス
ク
を
考
慮
し
た
セ
キ
ュ
リ
テ
ィ
対
策
の
最
適
解
を
導
き
出

し
た
※
１
。そ
の
結
果
、メ
ー
ル
フ
ィ
ル
タ
等
の
入
口
対
策
で
全
て
は

防
げ
な
い
が
、初
期
段
階
で
攻
撃
メ
ー
ル
を
防
ぐ
こ
と
は
攻
撃
者

の
侵
入
を
防
ぐ
効
果
が
大
き
い
こ
と
、侵
入
後
の
内
部
対
策
・
出

口
対
策
は
必
須
で
あ
る
こ
と
を
確
認
し
、﹇
図
２
﹈の
と
お
り
入
口

か
ら
出
口
ま
で
の
対
策
を
バ
ラ
ン
ス
よ
く
配
置
し
た「
多
層
防
御

の
セ
キ
ュ
リ
テ
ィ
対
策
」を
構
築
し
た
※
２
。人
間
の
病
気
に
例
え
る

と
、入
口
対
策
が
予
防
医
学
、内
部
・
出
口
対
策
が
臨
床
医
学
に

相
当
し
、ど
ち
ら
も
重
要
か
つ
不
可
欠
で
あ
る
。

そ
れ
に
加
え
て
、大
学
の
情
報
シ
ス
テ
ム
に
脆
弱
性
が
認
め
ら
れ

た
た
め
、新
た
に
認
証
用
の
ク
ラ
ウ
ド
サ
ー
ビ
ス
を
導
入
し
、ポ
ー

タ
ル
サ
イ
ト
等
で
２
段
階
認
証
を
必
須
と
し
た
※
３
。

セ
キ
ュリ
テ
ィ
対
策
の
全
面
刷
新
に
よ
り
、本
学
で
は
９
割
以
上

の
イ
ン
シ
デ
ン
ト
の
早
期
発
見
・
対
処
が
可
能
と
な
り
、外
部
指

摘
に
よ
る
発
覚
が
ほ
と
ん
ど
な
く
なっ
た
。

［図 2］多層防御のセキュリティ対策
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大学のサイバーセキュリティの現状

� 

イ
ン
シ
デ
ン
ト
対
応
の
流
れ

Ｔ
Ｄ
Ｕ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
の
イ
ン
シ
デ
ン
ト
対
応
の
流
れ
は
大
ま
か
に

次
の
よ
う
に
な
る
。

１ 

セ
キュリ
テ
ィ
機
器
の
ア
ラ
ー
ト
で
イ
ン
シ
デ
ン
ト
を
検
知

２ 

ア
ラ
ー
ト
の
Ｉ
Ｐ
ア
ド
レ
ス
等
の
情
報
に
よ
り
端
末
の
設
置
場

所
、管
理
者
を
特
定

３ 

管
理
者
に
イ
ン
シ
デ
ン
ト
に
つ
い
て
説
明
と
協
力
依
頼

４ 

隔
離
処
理
お
よ
び
一
次
対
応

５ 

詳
細
調
査

６ 

対
処
お
よ
び
復
旧
、再
発
防
止
策
の
検
討

本
学
で
は
セ
キュリ
テ
ィ
機
器
の
ア
ラ
ー
ト
を
起
点
に
イ
ン
シ
デ
ン

ト
対
応
を
行
う
ケ
ー
ス
が
多
い
。隔
離
処
理（
ネ
ッ
ト
ワ
ー
ク
遮
断
）

に
つ
い
て
は
、セ
キュリ
テ
ィ
機
器
と
ファ
イ
ア
ウ
ォ
ー
ル
等
を
連
動
さ

せ
、自
動
で
行
って
い
る
大
学
も
あ
る
が
、過
検
知
の
恐
れ
も
あ
り
、

本
学
で
は
自
動
で
の
強
制
隔
離
は
今
の
と
こ
ろ
実
施
し
て
い
な
い
。

研
究
室
等
の
管
理
者（
教
員
等
）に
十
分
な
説
明
を
行
っ
た
後
に
隔

離
処
理
を
行
う
こ
と
に
し
て
い
る
。そ
の
後
、管
理
者
が
Ｉ
Ｃ
Ｔ
に
詳

し
い
場
合
に
は
調
査
を
依
頼
し
、そ
れ
が
難
し
い
場
合
に
は
Ｔ
Ｄ
Ｕ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
が
直
接
調
査
を
行
う
。

� 

外
部
シ
ー
サ
ー
ト
関
連
組
織
と
の
連
携

巧
妙
か
つ
複
雑
化
す
る
サ
イ
バ
ー
攻
撃
に
迅
速
に
対
応
す
る
た

め
に
は
シ
ー
サ
ー
ト
単
独
で
は
困
難
な
状
況
で
あ
り
、同
じ
よ
う
な

状
況
や
課
題
を
持
つ
シ
ー
サ
ー
ト
同
士
に
よ
る
情
報
共
有
が
大
変

重
要
で
あ
る
。Ｔ
Ｄ
Ｕ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
は
連
携
組
織
と
し
て
、「
日
本

シ
ー
サ
ー
ト
協
議
会
」と「
学
術
系
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
情
報
交
流
会
」に

加
盟
し
て
い
る
。

「
日
本
シ
ー
サ
ー
ト
協
議
会
」は
業
界
を
問
わ
ず
に
４
０
０
を
超

え
る
企
業
・
団
体
等
の
シ
ー
サ
ー
ト
が
加
盟
し
、多
く
の
専
門
的
な

ワ
ー
キ
ン
グ
グ
ル
ー
プ
で
さ
ま
ざ
ま
な
活
動
が
行
わ
れ
て
い
る
。Ｔ
Ｄ

Ｕ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
は
、そ
の
活
動
実
績
が
認
め
ら
れ
、２
０
１
８
年
に
日

本
シ
ー
サ
ー
ト
協
議
会
よ
り
表
彰
を
受
け
た﹇
図
３
﹈。

「
学
術
系
Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
情
報
交
流
会
」は
千
葉
大
学
が
中
心
と

な
り
、約
４０
の
大
学
や
研
究
機
関
等
の
学
術
機
関
の
シ
ー
サ
ー
ト

や
情
報
セ
キ
ュ
リ
テ
ィ
部
門
が
活
発
に
情
報
共
有
を
行
って
お
り
、

い
ち
早
く
大
学
等
に
特
化
し
た
セ
キ
ュ
リ
テ
ィ
情
報
を
得
る
こ
と

が
で
き
る
。交
流
会
は
現
時
点
で
１０
回
実
施
さ
れ
、第
５
回
交
流
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Special feature

会
は
本
学
を
会
場
と
し
た
。

お
わ
り
に

Ｔ
Ｄ
Ｕ-

Ｃ
Ｓ
Ｉ
Ｒ
Ｔ
に
つ
い
て
設
立
の
経
緯
か
ら
こ
れ
ま
で
に

実
施
し
た
セ
キ
ュ
リ
テ
ィ
対
策
に
つ
い
て
の
事
例
を
紹
介
し
た
が
、

シ
ー
サ
ー
ト
は
た
だ
設
置
す
れ
ば
よ
い
と
い
う
こ
と
で
は
な
く
、そ

れ
を
契
機
と
し
て
必
要
な
対
策
を
繰
り
返
し
行
って
い
く
こ
と
が

重
要
で
あ
る
。シ
ー
サ
ー
ト
関
連
機
関
等
か
ら
得
ら
れ
た
情
報
か

ら
い
ち
早
く
対
策
を
立
て
、イ
ン
シ
デ
ン
ト
を
未
然
に
防
ぐ
こ
と
、

発
生
し
た
イ
ン
シ
デ
ン
ト
を
分
析
し
、自
組
織
に
不
足
す
る
対
策

を
導
き
出
し
て
再
発
防
止
を
行
う
こ
と
等
、シ
ー
サ
ー
ト
の
地
道

な
活
動
が
大
学
と
大
学
の
ブ
ラ
ン
ド
価
値
を
守
って
い
く
こ
と
に

繋
がって
い
く
。

本
学
の
シ
ー
サ
ー
ト
は
ま
だ
発
展
途
上
で
は
あ
る
が
、今
後
も
セ

キ
ュ
リ
テ
ィ
向
上
へ
の
活
動
を
着
実
に
進
め
て
い
く
と
と
も
に
、本

学
の
取
り
組
み
の
事
例
が
他
大
学
の
セ
キュリ
テ
ィ
向
上
の
一
助
と

な
れ
ば
と
願
って
い
る
。

※
１　

 

情
報
処
理
学
会
論
文
誌 Vol.5 9 N

o.3 1082-1094(M
ar. 2018)

　
　
　

 「
イ
ベン
ト
ツ
リ
ー
と
デ
ィフェン
ス
ツ
リ
ー
を
併
用
し
た
標
的
型
攻
撃
に
対
す
る

リ
ス
ク
分
析
手
法
の
提
案
と
適
用
」

※
２　

 FireEye

（
現Trellix

）導
入
事
例

　
　
　

 https://w
w
w
.fireeye.jp/com

pany/custom
ers/tokyo-denki-

university-custom
er-story.htm

l

※
３　

 Sw
ivel C

loud

導
入
事
例

　
　
　

 https://w
w
w
.securitystrings.com

/dow
nload/sw

_pdf/C
S_

TD
U
_191023.pdf

［図 3］日本シーサート協議会からの表彰
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